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1. Johdanto

1.1. Dokumentin tarkoitus

Tdassa dokumentissa kuvataan kansallisen palveluvaylan viitearkkitehtuuri.
Dokumentin tarkoitus on kaksijakoinen:

1. Se esittéd eri kohderyhmille miten he hyddyntavéat kansallista palvelu-
vaylad ja sen eri vyohykkeité eri kayttotarkoituksissa.

2. Se kuvaa pitkan aikavalin tavoitetilaa kokonaisuuden kannalta.

Viitearkkitehtuuri ohjaa kansallisesti tietojen ja palvelujen yhdistamisen rat-
kaisukokonaisuuksia ja tiedonvélityksen vélineiden kehittamistd. Kansallinen
palveluvayl tarkoittaa julkisen palveluvéylan (erityisesti julkisen internetin yli
tapahtuva suojattu tiedonvaihto) ja vyohykkeiden (rajatussa ymparist6ssé ta-
pahtuva tiedonvaihto) muodostamaa tiedonvalitykseen tarkoitettua palveluko-
konaisuutta.

Viitearkkitehtuuri kuvaa kokonaisuutena miten eri toimijoiden palvelujen ja
tietojen yhdistdmisen prosessit, tietorakenteet, toimijat, roolit seka tietojarjes-
telmapalvelut toimivat yhteen. Sen tarkoituksena on jakaa toiminnot ja tekno-
logiset komponentit loogisiin kokonaisuuksiin, joissa samaan asiaan toteute-
taan vain yksi ratkaisu ja jotka kytkeytyvét saumattomasti muihin kansallisiin
palveluihin ja olemassa oleviin toteutuksiin.

Viitearkkitehtuurista on laadittu erillinen yhteenvetokuvaus (liite 1).

Kansallisen palveluvaylan viitearkkitehtuurin tarkoituksena on kuvata osaltaan
kansallisen palveluarkkitehtuuria keskittyen julkisen palveluvaylan rooliin tie-
tojarjestelmien vélisessd integraatiossa. Julkisia palveluvaylid rakennetaan
kansallisesti vain yksi, joten talta osin viitearkkitehtuuri ei ole vain toteutus-
riippumaton kuvaus vaan taalta osin jo kaytettava ratkaisu.

1.2. Dokumentin kohderyhma

Viitearkkitehtuurikuvaus on tarkoitettu Kansallisen palveluarkkitehtuurin (Ka-
PA:n) ja sen infrastruktuurin seka palveluiden kehittdmisesta ja toteuttamisesta
vastaaville sekd KaPA:a hyddyntéville organisaatioille. Hyodyntajat ovat I&-
hinn& koosteisia, usean organisaation tietoja ja palveluja hyddyntavien loppu-
asiakaspalvelujen kehittjaorganisaatioita ja niiden yhteistyokumppaneita.
Tama viitearkkitehtuuri toimii myods paatdksenteon tukena tiedonvaihdon rat-
kaisuista paatettéessa.

Viitearkkitehtuurikuvaus on tarkoitettu paaasiassa arkkitehdeille, suunnitteli-
joille ja kehittdjille. Keskeisid kohderyhmia ovat:

- julkiset tahot, jotka tuottavat tietoa
- julkiset tahot, jotka hyddyntévét toisten tarjoamaa tietoa
- yksityiset tahot, jotka hyodyntavét tai tuottavat julkisen hallinnon tietoa
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tietojérjestelméintegraattorit, ohjelmistotalot ja tietoliikenteen palveluntar-
joajat

1.3. Kansallisen palveluvaylan rajaukset ja reunaehdot
Kansallisen palveluvaylan viitearkkitehtuuri:

On osa julkisen hallinnon kokonaisarkkitehtuuria (JHKA).

Maéérittelee kansallisen tiedonvaihdon infrastruktuurin ja sen teknisten ja
hallinnollisten palvelujen kokonaisuutta.

Ei ota tarkasti kantaa tiedonsiirtokerroksen tekniseen toteutukseen. Ratkai-
suja on kuitenkin kuvattu silloin, kun ne ovat tdsmentyneet osana KaPA-
hanketta ja niiden kuvaaminen selkeyttdd kokonaisuutta.

Ei sisélla kuvausta palveluvaylan liikketoiminta- ja hallintamallista, kustan-
nus-hyotyarviota eikd toimeenpanon kehittdmispolkua.

Ei kuvaa kansallisen palveluvaylén operointiin ja hallinnointiin liittyvia
prosesseja

On osa yhteentoimivuuden kuvauksia ja maarityksia (www.avoindata.fi).

On huomioinut EU-tason ohjeistuksen, erityisesti (European Interoperabili-
ty Reference Architecture — EIRA).

1.4. Terminologia

Dokumentin laajempi sanasto selityksineen on kappaleessa 5.1 késitteiston yh-
teydessa.

TILA: HYVAKSYTTAVANA
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2. Kokonaisarkkitehtuurimenetelman hyddyntaminen

Tdssé tydssa on kasitelty alla olevassa kuvassa punaisella korostettuja koko-
naisarkkitehtuurin osakuvauksia:

Sidosarkkitehtuunt, -hankkeet ja -
ratkaisut

Strategiat | Arkkitehtuuriperiaatteet I
Periaatetaso
| Kehittdmisvaatimukset- ja tavoitteet |

~  Toiminta- Tietoarkkitehtuuri Tietojarjestelma- Teknologia-
arkkitehtuuri arkkitehtuuri arkkitehtuuri

Sidosryhmat Kasiteiston I Tietojarjestelmapalvelut I | Teknologiavaatimukset I
| pa| asenn; I

Substanssipalvelut

Tietoturvaperiaatteet Rajaukset ja reunaehdot

J

IOhjaavn tieto I

'
(‘

Kasitteellinen
taso

4

Toimijat ja roolit Tiedot ja tistomaliit | L “J"“JES'E""EF.?“.’EE“‘ ALt | \
matnisi Teknologiakomponentit
Prosessit-tiedot -matnisi | Tietojarjestelma-
LOOginen taSO palveluiden looginen Looginen verkkokaavio

[ Prosessikartta I | Loogiset tiet I A

Valvonta- ja hallinta-

N(;

Il

.

\ | Prosessikuvaukset I I Tietovirrat ] arkkitehtuurin periaatteet
( Rajapinnat ja littymat
I Organisaatio I | Fyysiset tietovarannot |
Fyysinen taso I Integraatiomalli l I Teknologiavalinnat I
Tietojarjestelmasalkku

Viitearkkitehtuurissa on laajemmin mukana periaatetason kuvaukset seka vali-
tuilta osin kasitteellisen ja loogisen tason kuvauksia. T&ssa viitearkkitehtuuris-
sa ei kasitella fyysisen tason kuvauksia, jotka ovat liian yksityiskohtaisia vii-
tearkkitehtuuriin.
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3. Periaatetason arkkitehtuurikuvaukset

\ Viitearkkitehtuurin keskeisia periaatteita ovat:

e Kansallinen palveluvayla tuo helpon ja turvallisen tavan kytkeytya seka
julkisen hallinnon etta yritysten ja kolmannen sektorin tarjoamiin tieto-
varantopalveluihin ja séhkoisiin palveluihin kustannustehokkaalla ta-
valla.

e Kansallinen palveluvayla muodostaa palvelukokonaisuuden, joka voi
sujuvasti ja nopeasti tuottaa yhteentoimivia kansalaisten, yritysten ja
julkisen hallinnon lisédarvopalveluja.

e Palvelun tarjoajan on varmistettava, etta palvelun hyddyntéjan liittyvat
jarjestelmat ovat riittavalla tietoturvatasolla, jotta suojaustaso pysyy
riittdvana koko ketjun osalta.

o Kansalliseen palveluvaylaan liitettavien palvelujen tulee tukea reaaliai-
kaisuutta, mikali selkeda perustetta muunlaiseen ratkaisuun ei ole.

3.1. Kuvattavan kohteen rajaukset ja reunaehdot

Kansallinen palveluvadyla on ratkaisu laajan toimijajoukon moniin tiedonvéli-
tystarpeisiin. Kansallinen palveluvayla tukee julkisen hallinnon, yritysten ja
kolmannen sektorin palveluiden yhdistamistd saumattomaksi ja asiakaslahtoi-
seksi kokonaisuudeksi hallinnollisista rajoista riijppumatta.

Kansallisen palveluvaylan viitearkkitehtuuri ei kuvaa tai maarité siihen liitty-
van toiminnan palveluja. Palveluvayla keskittyy vain siirtdméaén tietoja palve-
luiden valilla.

3.2. Strategia, kehittamisvaatimukset ja tavoitteet

Talouspoliittinen ministerivaliokunta linjasi 19.11.2013 kansallisen palvelu-
vayléan toteuttamisen aloittamisen viipymatta hallituksen rakennepoliittisen oh-
jelman mukaisesti. Kansallisen palveluvaylan toteutus on ensimmaéinen osa
laajempaa palveluarkkitehtuuriohjelmaa.

Taustalla néissa paatoksissa on digitalisoitumisen vauhdittaminen ja tata kautta
kestavan talouskasvun, tyollisyyden ja kilpailukyvyn parantaminen. Kansalli-
sen palveluarkkitehtuurin on tarkoitus mahdollistaa digitaalisten palveluiden
nopea kehittdminen.

Kansallisen palveluvéylan tavoitteita ovat:

¢ Yksinkertaistaa ja helpottaa julkisen hallinnon asiakkaiden - kansalaisten,
yritysten ja yhteisdjen - asiointia viranomaisten kanssa turvallisen kanavan
valityksella

e Parantaa tietojen yhteiskaytto4 ja tietojarjestelmien yhteentoimivuutta koko
julkisessa hallinnossa

e Mahdollistaa sahkdisten palvelujen kustannustehokkuus niiden elinkaaren
ajan

TILA: HYVAKSYTTAVANA
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o Edistad yritysten mahdollisuuksia hyodyntaa julkisen hallinnon tietovaran-

toja ja palveluja

e Tukea kansantaloutta tehostamalla julkista hallintoa ja luomalla uusia liike-

toimintamahdollisuuksia yksityiselle sektorille

Kansallisen palveluvéylan kehityst4 ohjaavia vaatimuksia on myds VM:n ta-
voite keskitetyistd ICT-palveluista. Palveluvaylan tavoitteena on tarjota yhte-
nainen tiedonvalityksen ratkaisu eri organisaatioiden kayttoon, vaikka sen tek-
ninen toteutus onkin hajautettu.

Julkisessa hallinnossa halutaan edistdd avoimen ldhdekoodin kéayttod, miké na-
kyy mm. JHKA periaatteissa ja hankintaehdoissa (JHS166). Teknista toteutus-
ta ohjaa tavoite tietojarjestelmien koodin ja rajapintojen avoimuudesta. Julki-
sen palveluvaylén toteutuksen tulee perustua avoimeen lahdekoodiin, mikéli
selkeitd perusteita toisenlaiseen ratkaisuun ei ole.

3.3. Sidosarkkitehtuurit, -hankkeet ja -ratkaisut

Kansalliseen palveluvaylaan liittyy useita sidosratkaisuja ja -hankkeita seka
lainséé&danto4 ja sidosarkkitehtuureja, jotka tulee ottaa huomioon kohteen ke-
hittdmisessa.

Seuraavaan on koottu Kansallisen Palveluvaylan keskeiset ohjaavat tai velvoit-
tavat sidoshankkeet ja -ratkaisut. Velvoittavuus-sarake kuvaa, onko kehittami-
sessa huomioitava vai noudatettava kyseisen ratkaisun maarityksia.

Sidosarkkitehtuurit | Velvoittavuus Kuvaus, keskeinen sisaltod

Vastuu-
taho

Integraatio- ja tiedonvalityspalveluja koskevat sidosarkkitehtuurit

Integraatiopalvelujen toimialakohtaisia sidosarkkitehtuureja

INSPIRE

Velvoittava | Paikkatietoaineistojen saatavuutta ja kayttéa | MML
ohjaava EU-direktiivi. Palveluvéaylan viiteark-
kitehtuurin osalta paikkatiedot ovat yksi sisal-
tbalue. Paikkatietojen hyddyntamisesta on
tekeillda oma viitearkkitehtuuri, joka linjaa sii-
hen liittyvét ratkaisut.

Sektoreihin liittyvat integraatioratkaisut

Valtionhallinnon integ- Ohjaava Valtorin yllapitdma palvelu, jonka avulla pal- Valtori

raatiopalvelu (VIA) velua kayttavat asiakkaat voivat siirtda tietoja

(sanomia) eri tietojarjestelmien ja tietolahtei-
den valilla — joko asiakakkaan omien tietojar-
jestelmien valilla tai omien tietojarjestelmien

ja muiden organisaatioiden tietojarjestelmien

valilla.
Hallinnon turvallisuus- Ohjaava Kansallinen Turvaverkko Suomen
verkko (TUVE) erillisver-
kot Oy
Viron X-road - Ohjaava Kansallinen palveluvaylaratkaisu Virossa. VRK
palveluvaylaratkaisu Suomessa otetaan kayttoon Virossa kehitetty

X-Road. Suomella on jarjestelman lahdekoo-
din kayttdoikeuksineen ja Suomi osallistuu
jatkossa sen kehittamiseen Viron kanssa.

Kansalliset sidosarkkitehtuurit ja maaritykset
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Julkisen hallinnon kokonaisarkkitehtuuri
JHKA Velvoittava | Julkisen hallinnon kokonaisarkkitehtuuri (Tie- | VM / Jul-
tohallintolaki 634/2011) KICT
Sahkdisen asiakas- Ohjaava Kuvaa yleisen asiakaspalvelumallin, laajen- VM / Jul-
palvelun viitearkkiteh- taa sahkoisen asioinnin arkkitehtuuria KICT
tuuri
Julkisen hallinnon tie- Ohjaava Kansallisen tietoarkkitehtuurin tavoitetilan VM / Jul-
toarkkitehtuuri kuvaus metatietoarkkitehtuurin ja tietovaran- | kICT
tojen kannalta.
Yhteisten ICT- Ohjaava Yhteisten ICT-palvelujen (esim. palvelinten VM / Jul-
palvelujen viitearkki- kayttopalvelut, tybasemapalvelut tms.) vii- KICT
tehtuuri tearkkitehtuuri
Perustietovarantojen Ohjaava Kansallisten perustietovarantojen kayton ja VM/JulkIC
viitearkkitehtuuri toteutuksen viitearkkitehtuuri. T
Kansalliset, yhteiset perustietovarannot
Vaestotietojarjestel- Velvoittava | Vaestotietojarjestelma on valtakunnallinen VRK
ma, VTJ rekisteri, jossa on perustiedot Suomen kan-
salaisista ja Suomessa vakinaisesti asuvista
ulkomaalaisista. Jarjestelméssa on tietoa
myds rakennuksista, rakennushankkeista ja
huoneistoista seka kiinteistoista. Vaestotieto-
jarjestelma on maamme eniten kaytetty pe-
rusrekisteri. Laki vaestotietojarjestelmasta
661/2009
Yhdistysrekisteri Velvoittava | Sisaltdd Suomessa toimivat rekisterdidyt yh- | Patentti-
distykset ja uskonnolliset yhdyskunnat. ja rekiste-
Kaupparekisterilaki 129/1979 rihallitus
Kaupparekisteri Velvoittava | Kaupparekisteri on virallinen ja julkinen rekis- | Patentti-
teri yrityksista. Enemmiston yrityksistd muo- | ja rekiste-
dostavat osakeyhtitt ja yksityiset elinkeinon- | rihallitus
harjoittajat. Yritysten lisaksi kaupparekisteriiin
merkitdan myos eraat muut yhteisot, kuten
asunto-osakeyhtiot ja asumisoikeusyhdistyk-
set. Kaupparekisterilaki 129/1979
Saatiorekisteri Ohjaava Siséltaa tiedot rekisterdidyista saatidista Patentti-
ja rekiste-
rihallitus
Yritys- ja yhteisottieto- Ohjaava Hakupalvelu, jonka kautta voi hakea tietoa Patentti-
jarjestelma yrityksistg, joilla on Y-tunnus ja rekiste-
rihallitus
Kiinteistotietojarjes- Ohjaava Kiinteistotietojarjestelma muodostuu kiinteis- | Maanmit-
telma torekisterista, lainhuuto- ja kiinnitysrekisteri tauslaitos
seka erdistd muista sdaddsten mukaisista
tiedoista
Maastotietokanta, Ohjaava Maastoa ja rakennettua ympéristoa esittavat | Maanmit-
paikkatiedot tiedot on keratty Maastotietokantaan. Se si- tauslaitos

saltda tarkimman koko Suomen kattavan
maastoa ja sen yksityiskohtia kuvaavan tie-
don. Tietosisaltd on yhteen sovitettua ja tieto-
ja voidaan yhdistella kayttétarpeen mukaan

Kansalliset palvelujen ohjauspalvelut
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Palvelunakymat Ohjaava Tulossa olevaan palveluun keskitetédén kes- VRK
keiset julkisen valtio sektorin palvelut kansa-
laisille, yrityksille, yhteisdille ja viranomaisille.
Mydhemmin mukaan tulee mahdollisesti kun-
tasektorin palveluita ja yksityisen sektorin
palveluita. Palvelun toteutus alkoi vuoden
2015 alussa ja se korvaa nykyiset suomi.fi ja
yrityssuomi.fi—palvelut.

Kansalliset tekniset tukipalvelut

Asiointivaltuudet Ohjaava Asiointivaltuudet on yritysten ja yhteisjen VRK
sahkoisessé asioinnissa tarvittavien rooli- ja
valtuutustietojen hallintaan tarkoitettu palvelu.
Tulee korvaamaan Katso-palvelun. Palvelun
toteutus alkoi vuoden 2015 alussa

Tunnistaminen Ohjaava Kansalaisen tunnistuspalvelu, joka tulee tu- VRK
kemaan useita eri toimijoiden tarjoamia tun-
nistuspalveluita. Korvaa jatkossa Vetuma-
palvelun. Palvelun toteutus alkoi vuoden

2015 alussa

avoindata.fi Ohjaava Julkisen hallinnon yhteentoimivuuden aineis- | VM/JulkIC
tot (esim. KA-aineistot) kokoava kansallinen T
verkkoportaali

Muut kansalliset sidosarkkitehtuurit ja maaraykset

Arkistolaitos - sahkdi- Velvoittava Sahke 2 -normi. Sahkoisen arkistoinnin vaa- | Arkistolai-
nen arkistointi timukset. tos
JHS-176 Sahkoisten Ohjaava Suositus asiakirjallisen tiedon hallintaan Juhta

asiakirjallisten tietojen
kasittely, hallinta ja
sailyttdminen

JHS-152 Prosessien Ohjaava Suositus kuvaa prosessien kuvaamisen mal- | Juhta
kuvaaminen lin.

Julkishallinnon XML- Ohjaava JHS 170, Suosituksessa kuvataan julkisen Juhta
skeemojen maaritta- hallinnon XML-skeemojen muodostamisen

minen yhteisia periaatteita.

JHS-174 ICT- Ohjaava Suositus kuvaa sahkoisissa palveluissa kay- | Juhta
palvelujen palvelu- tettdvan palvelutasoluokituksen

tasoluokitus

JHS-179 ICT- Ohjaava Suositus kuvaa julkisen hallinnon yleisen ko- | Juhta
palvelujen kehittami- konaisarkkitehtuurimenetelman

nen: Kokonaisarkki-
tehtuurin kehittami-

nen.

Metatietopalvelu Ohjaava Osa kansallisen tietoarkkitehtuurin jalkautta- | VM/ Jul-
mista. Tulossa oleva palvelu. KICT

VAHTI-ohjeisto Velvoittava | Valtionhallinnon tietoturvallisuuden ohjeisto. VM/ Jul-
Tietoturva-asetus 681/2010 KICT

3.4. Arkkitehtuuriperiaatteet

Kansallisen palveluvéylan ja siihen liittyvien palvelujen keskeiset suunnittelun
ja toteutuksen seka jatkuvien palvelujen peruskivind toimivat linjaukset on
koottu arkkitehtuuriperiaatteiksi.
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Palvelujen tuottajien ja hyddyntéjien tulee huomioida kaikessa kehittdmisessa
alla kuvatut arkkitehtuuriperiaatteet. (Prioriteetti: 5 tahte& — erittdin korkea, 1

tahti — matala)

Nimi Tarkeys Kuvaus
Kansallinen palveluvayld muodostaa & Oy oy &y | Palveluvadyla on konsepti, joka sisaltaa teknisen
hallitun palvelukokonaisuuden, jonka tiedonvalityksen lisaksi valttdmattomat tekniset
avulla organisaatioiden tietoaineistoja palvelut sek yllapidotn ja valvonnan, joiden avul-
voidaan jakaa ja hybdyntaa la sité kautta voidaan vélittaa kaikkea kansallista
tietoa.
Kansallinen palveluvayla tukee organi- | ¢y &y &y &y | Palveluvdyldd voidaan hyddyntdd kytkemaan
saatioiden véalisten saumattomien pal- prosesseja saumattomasti toisiinsa. Palveluvayla
veluprosessien kehittamista toimii prosessien edellyttamalld laadulla ja tasol-
la.
Kansallinen palveluvayla tarjoaa yhte- | &y &y & | Palvelut julkaistaan liityntakatalogiin, josta palve-
naisen tavan palveluiden julkaisuun, lukuvausten etsiminen ja niiden sis&ltoon tutus-
hyddyntédmiseen ja l6ydettavyyteen tuminen on mahdollista. Tdman liséksi palveluku-
vaus julkaistaan julkisen palveluvaylan liitynta-
palvelimelle, josta sopimusosapuolet pystyvét
listaamaan kunkin palveluntarjoajan palvelut.
Julkinen palveluvayla on teknisesti 9 O 0y ¢y & | Julkinen palveluvayla tarjoaa vain yhtendisen
hajautettu ja hallinnollisesti keskitetty, tavan tiedonvaihtoon. Vastuu palveluista on pal-
hallittu kokonaisuus, jossa vastuu pal- veluntarjoajilla ja integraatiokanavasta sité tar-
veluista on vaylaan kytkeytyvilla palve- joavalla organisaatiolla (esim. X-Road: VRK)
luntarjoajilla ja kokonaisuuden hallin-
nasta ja johtamisesta nimetylla taholla
Kaikki kansalliset organisaatiot voivat | &y &y &y &y &y | Kaikki julkisen hallinnon ja yksityisen ja kolman-
hyddynt&a Julkiseen palveluvaylaan nen sektorin toimijat voivat julkaista sisaltdpalve-
kytkettyja palveluja tietosuojan ja tieto- luja ja hyddyntad muiden palveluja sovittujen
turvan reunaehtojen puitteissa kéyttoperiaatteiden mukaisesti. Tdma sisaltaa
myds Sote-palvelujen tiedonvaihdon.
Kansallinen palveluvayla on vi- 9y 9oy | Palveluvdyld toteutetaan palvelutavoitteisiin sovi-
kasietoinen ja sen palvelutasotavoit- tetulla korkean kaytettavyyden alustalla ja vi-
teet voidaan sovittaa sita kayttavien kasietoisesti. Palvelutasotavoitteiden lahtokohta-
prosessien tarpeisiin na ovat toiminnan tarpeet. Palvelun vikasietoi-
suuden toteutus on palvelun tarjoajan vastuulla.
Kansallista palveluvaylda voidaan laa- | &y &y &y &y | Palveluvaylaratkaisu voidaan kaynnistaa tiiviilla
jentaa ja skaalata kysynnén ja palvelu- ytimelld, jota on helppo laajentaa. Alkupanostus
jen kehittyessa ei ole tarpeettoman suuri. Tekninen arkkitehtuuri
tarjoaa helpon suorituskyvyn lisdémisen.
Kansalliseen palveluvaylaan kytkeyty- | &y &y &y | Palveluvaylaan kytketyt tunnistamista edellyttavat
vat organisaatiot voidaan tunnistaa toimijat tunnistetaan kiistamattémasti ja luotetta-
luotettavasti vasti
Julkisen palveluvaylan kautta vélitettd- | &y ¢y ey | Julkinen palveluvéyla sisaltdd mekanismin, jonka
vat tiedonsiirrot voidaan jéljittaa luotet- avulla voidaan kiistattomasti jljittda sen kautta
tavasti valitetyn viestin metatiedot sek& varmentaa vies-
tin muuttumattomuus.
Kansallinen palveluvéayla ei perustu Iy yeyey | Kansallinen palveluvayla ei tukeudu yksittaiseen
yksittaiseen tekniseen ratkaisuun integraatioteknologiaan vaan voi hyddyntaa tar-
peen mukaan eri teknologioita mm. vydhykkeiden
sisalla.
Kansallinen palveluvayléan toteutuksen v eyeyey | Kansallinen palveluvayla hyddyntad olemassa

tulee uudelleen kayttaa tarkoituksen-
mukaisia olemassa olevia ratkaisuja

olevia julkishallinnon integraatioratkaisuja, mik&
nopeuttaa kayttdonottoa ja laskee uuskehittami-
sen kustannuksia.
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taa kansalliset liityntapisteet kansain-
véalisiin palveluihin

Kansalliseen palveluvaylaan liitettyjen oy eyeyey | Palveluvayldn palvelut ovat helposti saatavissa ja

palveluiden rajapinnat tulee kehittaé ne on madritetty ja toteutettu yhteisten sadntéjen

yhteisesti sovittujen mallien mukaises- mukaisesti. Palvelun tarjoajan tulee hyddyntaa

ti palvelun kuvauksessa aihealueensa tunnistettuja
ja dokumentoituja tietomallien kuvauksia.

Julkinen palveluvayla kestda muutosta yeyeyey | Palveluvayld on toteutettu rakenteisesti siten, etta
siihen voidaan hallitusti tuoda uusia ominaisuuk-
sia ja ratkaisuja vaiheittain - sen arkkitehtuuri on
pitkaikdinen. Julkisen palveluvéylan rakenteet on
jasennetty sellaisiin kokonaisuuksiin, joissa muu-
tokset voidaan kohdistaa rajattuihin osiin.

Kansallinen palveluvayla valittaa eri- ey eyey | Palveluvéylan avulla voidaan lahettdd yleisesti

laisia sovellustason sanomamuotoja kéytdssa olevia sovellustason sanomamuotoja
kuhunkin tapaukseen sopivalla teknisella ratkai-
sulla.

Julkinen palveluvayla tukee kustan- ey eyey | Palveluvayldn suunnittelussa ja toteutuksessa

nustehokasta toteutusta otetaan huomioon sen kustannukset. Palvelu-
vayla toteutetaan seké teknisesti ettd palvelujen
nakokulmasta kustannustehokkaasti siten, etta
sité voidaan laajentaa kysynnan kasvaessa. Al-
kupanostus ei ole tarpeettoman suuri.

Julkisen palveluvaylén liiketoiminta- Ik kK] Liiketoimintamalli ja rahoitusmalli on suunniteltu

malli mahdollistaa palveluvaylan palve- siten, ettd ensimmaisten asiakkaiden ei tarvitse

lujen ja niiden kdytdn nopean laajen- maksaa merkittdvaa osaa alkuinvestoinnista.

tamisen Palveluun on jo alkuvaiheessa hyvin helppo kyt-
keytya.

Kansallinen palveluvéayla tukee tiedon- OO A] Kansallinen palveluvayla tukee vydhykkeitd, jotka

valitysté eri vybhykkeissa voivat olla suljettuja (esim. VY-verkko) tai avoimia
(internet).

Kansallisen palveluvaylan teknologia DAk Kansallisen palveluvaylan tekninen ratkaisu pe-

on toimittajariippumatonta rustuu tiedonvaihdon tapojen yhdenmukaistami-
seen, mik& mahdollistaa integraatioteknologian
vaihtamisen. Kansallisen palveluvéylan kehitté-
miseen ja yll&pitoon tulee olla saatavissa usean
toimittajan tukea.

Kansallisen palveluvéaylan tulee mah- OO A] Kansalliseen palveluvayldan voidaan rakentaa eri

dollistaa eri suojaustason tietojen va- suojaustason palveluosia.

littdminen

Julkinen palveluvaylé edistaa palve- OO A] Palveluvayla tarjoaa palveluita eri osapuolille.

luinnovaatioita N&it4 palveluita hyddyntdamalla ja yhdistamalla
voidaan kehittd uusia palveluita. Palveluiden
tietosiséltda voidaan rikastaa myds palveluvaylan
ulkopuolelta tulevalla informaatiolla, esim. avoi-
men datan palveluilla.

Julkiseen palveluvaylaan voidaan tuot- OO Esim. laaketurvallisuuden EU-tasoinen valvonta,

epSOS-mallin mukainen potilastietojen EU-
tasoinen vaihto.

3.5. Tietoturvaperiaatteet

Liittyvien jarjestelmien tulee olla riittavalla tietoturvatasolla ndhden kasitelta-
van tiedon salausluokitukseen. Julkisen palveluvéylan osalta liittyvan organi-
saation liityntdpalvelin on organisaation omalla vastuulla. Liitynt&palvelinten
ja siihen kytkettyjen tietojérjestelmien hallinta ja tietoturvallisuus ovat liittyvi-
en organisaatioiden omalla vastuulla. Palveluvayldoperaattori ja palveluvaylén
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omistaja eivat vastaa mahdollisista palveluvaylan liityntapalvelinten huolimat-
tomasta yll&pidosta tai k&ytosta aiheutuvista tietoturvapoikkeamista, tieto-
vuodoista tai kayttohairioista.

Palveluntarjoajan on maériteltava palvelun hyodyntajalta edellytettdva tieto-
turvataso palvelun k&ytosta laadittavassa sopimuksessa tai kayttdehdoissa.
Palvelun hyddynt&jan vastuulla on sopimuksessa maéritellyn tietoturvatason
edellyttdmien vaatimusten tayttaminen.

Kansallinen palveluvéyla vastaa julkisen palveluvéaylan osalta organisaatioiden
valisestd tunnistamisesta. Vyohykkeilld tulee tarjota omat ratkaisunsa. Palve-
lun hyddyntdjd vastaa digitaalista palvelua kdyttavan loppukayttdjan tunnista-
misesta seka tarvittaessa identiteetin valittdmisesta palveluntarjoajalle.

Kansallisen palveluvaylaratkaisun keskitettyjé palveluja ja liittyvia palveluja
koskevat tietoturvaperiaatteet on kuvattu seuraavassa taulukossa:

Nimi Prioriteetti Kuvaus Pakollisuus
Julkinen palveluvaylé todentaa Kriittinen | Palveluvdylédn kautta kommunikoitaessa voidaan Pakollinen
siihen liittyvat toimijat luotetta- olla varmoja siitd, mink tahon kanssa kommuni-
vasti kointi tapahtuu.
Kansallinen palveluvayla vélittdd | Kriittinen | Kun viesti siirtyy palveluvdyldén, voidaan olla var- Pakollinen
viestit perille luotettavasti moja viestin perillemenosta.
Julkinen palveluvayld sietdd tie- | Kriittinen | Palveluvéyldn toiminta ei halvaannu yksittdisen Pakollinen
toliikenneyhteyksissa esiintyvié tietoliikennekomponentin vikaantuessa.
katkoja
Kansallisen palveluvaylan kay- Tarked | Palveuvayldn hyddynnettdvyyteen voidaan luottaa. Pakollinen
tettdvyystaso on korkea
Kansallinen palveluvadyld ei hei- | Kriittinen | Ratkaisun tarjoamien tiedonsiirtomekanismien tulee | Pakollinen
kennd siihen liittyvien jarjestel- noudattaa valtionhallinnon tietoturvavaatimuksia
mien tietoturvaa (Valtionhallinnon tietoturvaohjeistukset) riippumat-
ta siitd, onko kyseessa valtionhallinnon sisdinen
sanomaliikenteenne vai sanomaliikenne ulkoisiin
sidosryhmiin. Tietoturva tulee ottaa huomioon jo-
kaisessa vaiheessa médrittelysta kayttdonottoon.
Kansallinen palveluvdyla séilyt- | Kiriittinen | Palveluvdylan kautta tapahtuva viestien vélitys ei Pakollinen
t&d viestien sisallon luottamuk- nay ulkopuolisille toimijoille
sellisuuden lahettdjan ja vastaan-
ottajan valilla
Kansallinen palveluvaylé takaa Kriittinen | Viestin vastaanottaja voi luottaa vastaanottamansa Pakollinen
kuljettamiensa viestien muuttu- viestin paikkansapitavyyteen.
mattomuuden
Julkinen palveluvdyld mahdollis- | Térked |Jalkeenpdin on mahdollista vahvistaa ett tietty vies- [ Suositeltava
taa viestien vélityksen kiistamét- ti on lahetetty
tomyyden tarkistamisen

3.6. Reaaliaikaisuus

Asiointipalveluiden ja niiden asioinnissa hyédyntdmien tietojen hajautuminen
eri tahoille, vaatii palveluilta tulevaisuudessa tyypillisesti reaaliaikaista integ-
raatiota. Kansallinen palveluvaylé tukee vyohykkeiden sisélla monimuotoisia
integraatiotarpeita ja tiedonsiirron mekanismeja. Julkisen palveluvéylan osalta
kayttod on suunniteltu nopeaan tiedonvaihtoon, jossa valitetadn vain kulloinkin
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tarvittava tieto. T&méa vahentda kerralla siirrettdvan tiedon méaraa ja helpottaa
reaaliaikaisuuden toteuttamista.

3.7. Palvelutason ja valvonnan periaatteet

Kansallisen palveluarkkitehtuurin mukaiset palveluntarjoajien tarjoamat palve-
lut ovat saatavilla eri palveluntarjoajien kautta. Palveluiden saatavuus ja val-
vonta voi siis vaihdella toimijasta riippuen jossain madrin. Valvonta on tyypil-
lisesti hajautettu kullekin toimijalle oman palvelunsa osalta. Palvelun saata-
vuuden taso on my6s kunkin toimijan vastuulla hajautetusti. Palveluiden saa-
tavuus pohjautuu palvelun tarjoajan ja palvelun hyodyntdjén valisiin palvelu-
tasosopimuksiin (Service Level Agreement, SLA).

Vyo6hykkeiden sisalld kukin taho toimii olemassa olevien sopimusten ja vel-
voitteiden mukaisesti ja tarjoaa sopimustensa mukaista palvelutasoa. Vyohyk-
keen sisall4 voi olla palveluita, joita kdytetddn paasaantoisesti vain virka-
aikaan, joten palvelutaso voi olla myds sen mukainen. Mikali vyohykkeen si-
séll4 tarjottava palvelu julkaistaan myds julkisen palveluvaylan kautta, palve-
luun kohdistuu tallgin tarjoajan julkiseen vaylaan antama palvelutasoluokka.
Tama palvelutasoluokka voi tilanteesta riippuen olla joko korkeampi tai mata-
lampi kuin vydhykkeelle annettu palvelutasoluokka.

Julkisen palveluvéylan osalta palveluiden on tarkoitus olla erityisesti kansa-
laisten ja yritysten sahkdisen asioinnin jarjestelmien tukipalveluita. Naiden
palveluiden kaytto ei ole sidottu perinteiseen kanava-asiointiin vaan palvelui-
den tulee paasaantoisesti olla kaytettavissd mihin vuorokauden aikaan tahansa
kaikkina vuoden paivina (24/7).

Kriittisen palveluiden osalta tulee myos huomata, ettd julkisen palveluvaylan
tietoliikenneyhteydet kulkevat julkisen internet-yhteyden kautta, joten palve-
luiden saatavuus voi estyd myos muiden tekijoiden takia. Yhteys palveluun voi
estya joko palvelun tarjoajan tai hyodyntdjan tietoliikenneyhteyksissa olevan
hairion takia. Hairio voi johtua tietoliikenneyhteyden tarjoajan teknisesta on-
gelmasta tai siihen voi olla syyna jokin ulkopuolinen tekija, kuten hajautettu
palvelunestohytkkays. Hajautetussa palvelunestohyokkéyksessé edes tietolii-
kenneyhteyksien hajauttaminen eri operaattoreille ei auta, vaan on mahdollista
palvelun tadydellinen lamautuminen. Naist& syisté johtuen ei julkisen palvelu-
vaylan kayttod voida suositella kriittisten jarjestelmien valisend yhteytena.
Syyt eivét johdu palveluvaylasta itsestdan, vaan enemmaénkin ulkoisista teki-
joista.

Véestorekisterikeskus (VRK) tulee tarjoamaan julkisen palveluvéylan yhteiset
tekniset palvelut. Julkinen palveluvéyla on hajautettu, jolloin siihen liittyneet
organisaatiot pystyvat myos toimimaan itsendisesti jonkin aikaa ilman yhteytta
VRK:n yhteisiin teknisiin palveluihin..

Palveluvaylaan tarjottavien palveluiden osalta tulee tarjoajan huomata, etta lu-
vattu palvelutaso ulottuu palveluvaylén liityntdpalvelimesta varsinaisiin sovel-
luspalvelimiin ja tietokantoihin saakka. Palveluvéylan palveluita tarjoava taho
vastaa omalta osaltaan riittdvasta palvelinkapasiteetista ja sen hajauttamisesta
seka riittavasta tietoliikennekapasiteetista.
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Palveluvayldssé julkaistut palvelut ovat paésaantdisesti sahkoisen asioinnin tu-
kipalveluita, joten niiden kéytettavyydelle on olemassa korkeat tarpeet. Julki-
sen palveluvdylan kautta tarjottavissa palveluissa noudatetaan hyddyntajan ja
tarjoajan vélisia palvelusopimuksia.

Toiminta-arkkitehtuurin arkkitehtuurikuvaukset

\ Toiminta-arkkitehtuurin keskeisimmat viitearkkitehtuurilinjaukset ovat:

e Kansallisen palveluvaylan kautta hyddynnettavan palvelun edellytyk-
sena on sopimukseen tai vastaavaan perustuva suhde palvelun tarjo-
ajan ja hyodyntajan valilla.

¢ Julkisen palveluvaylan avulla integroidussa palveluprosessissa tulee
olla mukana julkinen taho.

4.1. Konsepti

Julkinen palveluvayld muodostaa turvallisen ja yhdenmukaisen tavan, jolla eri
osapuolet voivat kaytta4 toistensa tarjoamia palveluita ja tietoja.

Julkinen palveluvayl ei ole keskitetty véylaratkaisu vaan hajautettujen palve-
luiden muodostama kokonaisuus, jossa noudatetaan yhteisesti sovittuja toimin-
tamalleja sopimusten ja viestien vaihdon osalta. Palveluiden hyddyntaminen
perustuu aina palvelun tarjoajan ja sen hyodynt&jén valiseen sopimukseen.

Kansallinen palveluvayla on osa kansallista palveluarkkitehtuuria, joka kattaa
palveluiden tarjoamiseen liittyvat prosessit, tiedot ja tietojérjestelmét laajem-
min.

4.2. Sidosryhmat

Kansallisen palveluarkkitehtuurin toimijat voidaan jaotella seuraavasti:

- Loppukayttgjat: Digitaalisten palveluiden kayttajat, joille palveluvéylan ei
pitdisi nayttaytya muuten kuin palvelundkymien ja muiden kéayttoliittymien
kautta tarjottavien palveluiden mahdollistajana.

- Palvelun hyodyntajat: Digitaalisten palveluiden kehittgjat ja yllapitajat,
jotka hyodyntavat palveluvaylaan kytkettyja yleisia palveluita. Hyodyntéja
voi olla esim. julkishallinnon virasto, joka tarjoaa séhkdista kansalaispal-
velua, jossa kéytetdan edelleen yleispalveluja, kuten véestotietojarjestel-
mén palveluja.

- Palvelun tarjoajat: Palveluvayldéan kytkettyjen palveluiden, kuten tietova-
rantojen kehittgjat ja yllapitajat, jotka tarjoavat palveluitaan muiden kéyt-
toon. Palvelun tarjoaja tekee kahdenkeskisen sopimuksen hyddyntdjan
kanssa palvelun kaytOsté ja on vastuussa palvelun sopimuksenmukaisesta
toiminnasta ja kaytettavyydestd. Esimerkkind VRK tarjoaa palveluntarjo-
ajana vaestotietojarjestelman palveluja hyédyntéjien kayttoon.
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- Yllapitajat: Tahot, jotka vastaavat viestinvalityksen yleisestd toiminnasta
ja periaatteista. Kansallista palveluvéylaé ohjaa VM. Nykytilanteessa julki-
sen palveluvaylan toiminnasta vastaa VRK. Vyohykevéaylia yllapito on jar-
jestetty organisaatiokohtaisesti, esimerkiksi VIAsta vastaa Valtori.

Alla oleva kuva esittdd, kuinka kansalaiset, viranomaiset ja yritykset sek& yh-
teisot sijoittuvat eri sidosryhminé kansallisen palveluarkkitehtuurin ekosys-
teemiin.

Palveluvaylan
Loppu- Palvelun Palvelun yllapito-
kayttajat hy6 dyntajéat tarjoajat organisaatiot

Viranomaiset

Yritykset ja yhdistykset

Tahot, jotka kayttavat
palveluvaylan kautta
tarjottuja palveluita

Palveluiden kehittajat, jotka
tarjoavat yleisia palveluita ja
tietovarantoja
loppukayttajapalveluiden
tarpeisiin.

Palveluiden kehittdjat, jotka
hyodyntavat palveluvaylaan
kytkettyja palveluita omissa,
mm. palvelunakymien kautta
tarjottavissa digitaalisissa
loppukayttajapalveluissaan.

Kansallisen palveluvaylan
ohjauksesta seka
palveluvaylaratkaisujen
yllapidosta vastaavat tahot.

Kansalliseen palveluvéylaan voidaan kytked eri toimijoiden tarjoamia ja hyo-
dyntamia tietovarantoja ja palveluja. Kytkettévien palveluiden on taytettava
palveluvayléan tekniset rajapintavaatimukset. Sen liséksi palvelujen tarjoajien
on sitouduttava erikseen listattuihin kansallisen palveluvaylan kayttdehtoihin
ja tietoturvavaatimuksiin, joiden noudattamista voidaan auditoida.

Palveluvaylan avulla integroidaan julkisen hallinnon palveluprosesseja. Julki-
sen palveluvaylan suora kaytto yksinomaan yritysten (B2B) tai yritysten ja ku-
luttajien (B2C) valilld ei ole sallittua ilman kytkentaa julkisen hallinnon palve-
luihin.

Kukin palveluvaylaan kytkeytyva toimija solmii kahdenvélisen sopimuksen
niiden palvelujen omistajien kanssa, joita kyseinen kytkeytyvé organisaatio ha-
luaa hyddyntaa.

Kayttdsopimukset tallennetaan myos sdhkdiseen muotoon. Sopimuksissa maa-
ritelladn kayttooikeudet ja palveluvaylan sanomanvalityspalvelu tulee rakentaa
siten, ettd voidaan automaattisesti varmistua hyodyntdjan oikeudesta palveluun
(esim. tietovarantopalvelua). Jotkut tuottavat palvelut voidaan maaritella sel-
laisiksi, ettd ne ovat vapaasti kansallisen palveluvdylan kautta kaytettavissa
ilman erillisid kahdenvélisia sopimuksia. Esimerkiksi avoin data jakelu voisi
olla téllainen palvelu.

Mika tahansa edelliset ehdot tayttavé palvelu voidaan jatkossa kytkeda kansalli-
seen palveluvaylaén. Kytkettavéat substanssi- ja liiketoimintapalvelut voidaan
jakaa seuraaviin ryhmiin:
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Kansalliset
perustietovarannot
\
Valtionhallinnon ~ Kuntatoimijoiden
sahkoiset palvelut - sahkdiset palvelut
Kytkettavat ‘
substanssipalvelut
Yritysten séhkoiset Kolmannen sektorin

palvelut sahkoiset palvelut

—

Julkisen hallinnon palvelut
yritysten tuottamina

Kytkettavéat substanssipalvelut

4.3. Kansallisen palveluarkkitehtuurin kokonaisuus

Kansallisen palveluarkkitehtuurin (KaPA) toteuttamisohjelman tarkoituksena
on luoda kansallinen sahkdisten asiointipalvelujen tekninen alusta ja tukijarjes-
telmat. Ohjelma kaynnistettiin kesékuussa 2014 ja se jatkuu 2017 loppuun.
Ohjelma tuottaa seuraavat yhteiset palvelut ja tukijarjestelmat:

- palvelundkymat

- palvelutietovaranto

- tunnistaminen

- asiointivaltuudet

- julkinen palveluvayla

Tunnistuspalvelu

Tunnistuspalvelu tarjoaa keskitetyn pisteen, jossa kayttdja tunnistautuu vah-
vasti valitsemallaan tunnistusvalineelld kayttéden valitsemaansa identiteetin tar-
joajaa. Mallin tavoitteena on séhkoisesti todennettava henkil6llisyys, jonka
tiedot pohjautuvat vaestotietojarjestelmaan. Tunnistuspalvelu tarjoaa ndma eri
tunnistautumistavat kayttajan kayttoon seké yhtendisen rajapinnan loppukayt-
tajan tunnistamista varten eri jarjestelmien k&ayttoon.
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Tunnistuspalvelun helpottaa jarjestelmien liittdmista eri tunnistusta tarjoavien
osapuolten jarjestelmiin, yhtendistaa kayttajan tunnistustapahtuman eri palve-
lun tarjoajien vélilla sek& saastéé tunnistustapahtumaan liittyvid kustannuksia.

Tunnistuspalvelun tarjoamaa kayttajan identiteettia hyodyntamalla asiointipal-
velu(t) voi(vat) hakea kayttajaan liittyvaa tietoa eri tietojarjestelmista palvelu-
vaylan kautta. Kayttajan identiteetti valitetdan palvelun tarjoajalle, jolloin pal-
veluntarjoaja voi varmistaa kayttajan oikeuden pyydettyyn tietoon.

Asiointivaltuudet

Asiointivaltuudet tuottavat kayttajaan liittyvia rooleja ja valtuuksia. Palve-
lundkymat ja asiointipalvelut voivat hyodynt&é nait4 valtuustietoja omassa
toiminnassaan. Tunnistettuun loppukayttdjaan voidaan liittéa erilaisia rooleja
ja valtuuksia. Valtuus voi olla hanelle jonkin aseman, huoltajuuden tai roolin
takia kuuluva. Valtuus voi olla kayttajan itsensa jollekin toiselle antama val-
tuus tehda jotain omasta tai edustamansa yrityksen puolesta. Rooli tai valtuus
tulee voimaan vasta tunnistuksen jalkeen ja tuolloin se voi liittyd myos kaytta-
jan tunnistuksessa kayttamiin tunnuksiin.

Séhkoiset asiointipalvelut voivat rooli- ja valtuustietojen perusteella mm.
muokata kayttajan nakeman palvelukatalogin laajuutta seka rajata tai laajentaa
jonkin palvelun toimintaa.

Palveluvaylan kautta tietoa tarjoava palvelu voi hyédyntaa rooli- ja valtuustie-
toja tarkistaessaan, onko palvelua pyytavéat kayttaja oikeutettu palvelun sisal-
toon haluamassaan laajuudessa tai ollenkaan.

Palvelundkymat

Palvelundkymill4 tarkoitetaan kansalaisen, yritysten ja julkisen hallinnon tie-
tovarantojen tietoja koostavaa palvelua. Palvelundkymat tarjoaa loppukaytta-
jalle esityskerroksen ja vastaa palveluiden tietojen yhdistdmisestd. Se on alku-
vaiheessaan erityisesti tunnistetun asiakkaan kayttotapauksille optimoitu esi-
tyskerros palvelujen etsimiseen, esittdmiseen ja tarjoamiseen, viestinvélityk-
seen (uusi asiointitili ja herateviestit) ja omien rekisteritietojen tarkasteluun.

Loppukéayttdja saa palvelusta tietoa tarjolla olevista palveluista sekd omista
tiedoistaan julkisen (ja yksityisen) sektorin palveluissa. Kéyttaja pystyy myos
asioimaan palvelussa.

Palvelutietovaranto

Palvelundkymé tarjoaa kayttajalle palveluita ja niiden tietoja palvelutietova-
rantoa (PTV) hyodyntden. PTV sisélté4 tietoja asiointipalveluista, niiden si-
jainnista ja saatavuudesta.

Palvelutietovaranto sisaltda palveluista yleisen tason kuvaukset. Tédssa yhtey-
dessa palvelu ei ole tietojérjestelman tarjoama palvelu, eika kuvaus siis sisalla
tietojarjestelman saatavuuteen tai sisaltoon liittyvaa tietoa. PTV:n kuvaama
palvelu on palvelu, jota kayttaa henkild, ja se on henkildn tilanteeseen liittyva
prosessin omainen palvelutarve. Tietovarannosta saadaan tiedot palvelun saa-
tavuudesta eli mitd kanavia pitkin se on saatavilla.

PTV kuvaa palveluihin liittyen sanastot ja semantiikan. Tietovaranto hyodyn-
t44 metatietopalvelun tarjoamaa metatietokuvausta, mutta ei ole sellaisenaan
sen ilmentyma4 eika tarjoa kaikkea saatavilla olevaa metatietoa.
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Julkinen palveluvayla

Julkinen palveluvayla on laajentuva palveluverkosto oheispalveluineen. Se tar-
joaa yhtendisen tavan jérjestelmien véliseen integraatioon erityisesti luotta-
muksellisen tai paésyltaan rajatun tiedon jakelun osalta. Palveluvéylan tuki-
palvelut tuottavat lisdksi yhtenéisen kanavan palveluihin liittyvan informaation
jakamiseen. Palvelukuvausten sisélto ei rajoitu pelkastéan teknisiin kuvauksiin
vaan niiden on tarkoitus tuottaa tietoa palveluista myos yleisemmaéll4 tasolla ja
siten auttaa asiointipalveluiden kehittdmisen suunnitteluvaiheessa.

Palveluvaylan tarkoituksena on siis helpottaa sdhkdisten asiointipalveluiden
kehittdmista erityisesti helpottamalla integraatiota ja tuottamalla informaatiota
yhtendisella tavalla saatavilla olevista palveluista tietosisaltdineen.

Palveluvayld tuo helpon, yhdenmukaisen ja turvallisen tavan kytkeytya seka
julkisen hallinnon ettd yritysten ja kolmannen sektorin tarjoamiin tietovaran-
toihin ja sahkaisiin palveluihin kustannustehokkaalla tavalla.

Palveluvayla toimii eri toimijoiden valisten palvelujen ja asiointipalveluiden
yhdistavén tekijana:

Palveluvaylan yhteiset tekniset palvelut
mahdollistavat integraation
(liityntakatalogi, konfiguraatiopalvelu)

g

Palveluvayl tarjoajien ja hyddyntajien yhdistajana

Julkinen palveluvayla on tiedonvélityskokonaisuus, joka itsesséan ei tarjoa tie-
toja palvelujen kéaytettaviksi. Kukin palveluvaylaan liitetty jarjestelma hallitsee
omia tietojaan sek& vastaa siité, ettd muiden tarvitsemat tiedot ovat saatavissa
palveluvaylén kautta ottaen huomioon tietojen kayttoon liittyvat mahdolliset
rajoitukset.

Palveluvayla itsessaan ei tarjoa loppukayttajapalveluita. Se on tietojérjestelmi-
en valilla oleva komponentti, joten se on taysin nakyméaton kansalaiselle, yri-
tyksen tyontekijalle, viranhaltijalle ja muille tietojarjestelmid hyddyntavalle
loppukayttajalle.
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Julkinen palveluvaylé ei muuta tai luo uusia toiminnallisia palveluprosesseja.
Mikali kaikki nykyiset palvelut ja tietovarannot muutettaisiin kommunikoi-
maan palveluvaylan kautta, palvelujen loogiset tietovirrat sdilyisivat samanlai-
sina. Palveluvaylan kayttoonotto ei vaikuta palveluihin loogisella tasolla.

Palveluvdylan avulla tulee tarjota substanssipalveluita, jotka pohjautuvat kéyt-
t4jad kiinnostavaan ja hanelle luvalliseen tietoon. Palveluvaylén loppukaytta-
jahyodyt syntyvat palveluvaylaan kytketyista tiedoista ja palveluista, ei vaylas-
té4 itsestédan. Palveluvdylan arvo on sen muodostamassa standardoidussa tieto-
jen vaihdon ratkaisumallissa.

4.4. Toimijat ja roolit

Kansallisen palveluvéaylan hanke on osa palveluarkkitehtuuriohjelmaa, jonka
kausi on 2014-2017. Ohjelmasta vastuussa on valtiovarainministerio. Toteu-
tusvastuu hankkeessa on Véestorekisterikeskuksella (VRK), joka vastaa kan-
sallisen palveluvéylan yhteisten osien seka julkisen palveluvaylén kehittami-
sestd. Valtiovarainministerion (VM) vastuulla on tietohallintolain mukaisesti
tietohallinnon yleinen ohjaus, kokonaisarkkitehtuuri suunnittelu ja kuvaami-
nen, julkisen hallinnon yhteisen yhteentoimivuuden kuvaukset ja maéaritykset
sekd julkisen hallinnon yhteistenpalvelujen ohjaus.

Keskeisia rooleja ovat loppukayttajat, palvelun hyddyntéjat, palvelun tarjoajat
ja yllapitajat.

45. Prosessit

4.5.1. Yleinen prosessijasennys

=
Kytkeytyminen

Hallinta

Palveluvayla ei toteuta varsinaisia substanssiprosesseja. Kansallisen palvelu-
vaylan prosessit voidaan jasentédé lahinna siihen kytkeytymisen, kéyton ja ir-
tautumisen nakokulmista seuraavasti:

=0
Yllapitsjat

I

Kehittdminen [jfé]\

yllapito
=
Irtautuminen

Palvelun
tarjoajat

o]

o]
Palvelun

hyddyntajat

Palveluvaylan prosessit
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Kansallisen palveluvéylan toiminnalliset prosessit ovat monin osin yleisid ja
hallinnollisia. Niiden tarkempi kuvaaminen on toteutusprojektien vastuulla
kontekstin ollessa tarkemmin selvilla.

Kansalliseen palveluvayléan julkisen palveluvéylan hallintaprosessit (kytkey-
tyminen, kaytto ja irtautuminen) sek& kehitys- ja yllapitoprosessit on kuvattu
VRK:n tuottamassa palvelutuotantodokumentaatiossa, joka on saatavilla osoit-
teesta http://aineisto.suomi.fi/.

5. Tietoarkkitehtuurin arkkitehtuurikuvaukset

\ Tietoarkkitehtuurin keskeisimmat viitearkkitehtuurilinjaukset ovat:

e Palvelun kuvaus on oltava yhteismitallinen ja se on oltava saatavilla lii-
tyntékatalogissa.

e Palvelun tarjoajan on kuvattava tarjpamansa tieto.

e Kansallista tietoa tarjoavan tahon on julkaistava tieto julkisen palvelu-
vaylan kautta huomioiden tiedon avoimuus ja luokittelu.

o Julkisen palveluvaylan kautta voidaan julkaista tietoa, joka on ST IV
luokiteltu.

5.1. Kasitteiston pagjasennys

Kansallinen palveluarkkitehtuuri antaa laajan ndkokulman kansallisiin tietova-
rantoihin ja sisaltopalveluihin ja ndiden hyddyntdmisen eri yhteyksissa eri ka-
navia kayttden. Keskeisimmat toimijat ovat eri tiedon tarjoajat ja tiedon hyo-
dyntéjat sek& heidan substanssipalvelunsa ja niiden varaan rakennetut sahkoi-
sen asioinnin palvelut. Tiedosta keskeisimmat 10ytyvéat perustietovarannoista,
mutta hyodyllista tietoa on myds muissa julkisissa ja yksityisissa tietovaran-
noissa.

Tiedon tehokas tarjoaminen sen hyodyntdjille tarvitsee tuekseen metatietoja,
joissa kuvataan mm. tiedon sisaltoa eri tasoilla ja sen teknisen saatavuuden ja
hyodynnettdvyyden kannalta merkittavia yksityiskohtia.

Seuraavassa taulukossa on esitetty kansallisen palveluvaylén késitteitd. Lisaksi
esitelld&n kasitteet, joiden avulla luokitellaan tiedon avoimuutta, koska silla on
vaikutuksia kaytettavissa oleviin tiedon jakelukanaviin.

Termi

Selitys

Avoin tieto

Avoimesti kdyttajien hyddynnettavaksi tarjottu tieto. Tiedon hyddyntami-
nen voi tapauskohtaisesti vaatia kayttajan/nyodyntéjan tunnistuksen ja/tai
kayttoehtojen ja lisenssiehtojen hyvaksymisen. Tyypillisesti ainakin lisens-
siehdot tulee hyvaksyé.

ESB

Enterprise Service Bus. Yleinen termi, joka kuvaa keskitettyé palveluvayla-
ratkaisua. Tyypillisesti yrityksen tai organisaation sisdinen tuotepohjainen
ratkaisu.

Hallittu ja turvallinen internetin ja/tai rajatun verkon tiedonvalityspalvelu.

Julkinen palveluvayld | Kansallista ratkaisua rakennetaan parhaillaan X-Road-teknologian pohjalta.
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Julkisen palveluvéylén
keskitetyt palvelut

Julkisen palveluvaylén operaattorin omassa hallinnassa olevien julkisen
palveluvaylan palvelujen (primadripalvelut ja muut kansallisesti keskitetyt
palvelut) joukko. On koottu loogiselle Keskuspalvelimelle.

Julkisen palveluvéylén
liityntapalvelin

Julkisen palveluvaylan liityntépiste, joka koostuu liityntépalvelin oh-
jelmistosta seké virtuaalisesta tai fyysisesta palvelinalustasta. Jokai-
nen julkiseen palveluvadylaan liittyva organisaatio tarvitsee kayttoon-
s& liityntapalvelimen, joka voi olla organisaation itsensa tai kolman-
nen osapuolen yllapitama.

Julkisen palveluvéylén
lokipalvelu

Liityntapalvelin kohtainen sanomaloki, joka siséltad kaikki liitynta-
palvelimen kautta lahetetyt ja vastaanotetut sanomat seké niiden digi-
taaliset allekirjoitukset ja aikaleimat.

Julkisen palveluvéylén
sanoma

Varsinainen sanoma (tyypillisesti XML-viesti), jonka liityntédpalvelimet
vélittavat toisilleen.

Kansallinen palvelu-
vayla

Julkisen palveluvaylén ja vyohykkeiden muodostama kokonaisuus,
jossa julkaistut palvelut ovat loydettévissa keskitetyn liityntdkatalo-
gin kautta.

Keskuspalvelin

Julkisen palveluvaylén keskitetty palvelu, joka sisaltaa tiedot julkisessa
vaylassé olevista liityntdpalvelimista sekd niitd hallinnoivista organisaati-
oista sekd organisaatioiden luomista alijarjestelmista

Liityntdkatalogi

Kansallinen tietojarjestelmapalveluiden rekisteri: Sisaltaa tiedot palvelun-
tarjoajien tarjoamista palveluista seka julkisen palveluvéylén ettd avoimen
datan osalta

Liityntdpalvelin

Organisaation kdytossé oleva julkisen palveluvéylan palvelin.

Palvelun hyddyntéjé

Palveluvéylan toimija, jolla on kaytdssa palveluvaylaan liitetty liiketoimin-
tasovellus. Sovellus sisaltda toimintalogiikan kaytt4jan prosesseista ja eri
palveluiden tuottamien tietojen yhdistdmisesta ja muusta hyddyntdmisesta.

Palvelun tarjoaja

Palveluvéyldn toimija, joka tuottaa palveluvaylaan liitetty tietojarjestelmén
substanssipalvelun. Substanssipalvelu voi olla esim. tietovarantopalvelu,
laskentapalvelu tai muu tietojarjestelmépalvelu. Palvelu peitetddn palvelu-
vaylan madritykset tayttdvan rajapinnan taakse.

Palvelun rajapinta

Médritelty rajapinta, joka kuvaa substanssipalvelun tarjoaman tietosisallon
tarkalla tasolla. Julkisen palveluvaylan kautta palvelua tarjottaessa, sen on
sopeuduttava palveluvaylan rajapintaan.

Palvelutasoluokka

Tietyn laatumé&é&reen luokiteltu laadullinen taso, joka on asiakkaan valitta-
vissa kyseiseen palveluun. Esim. palveluajan palvelutasoluokkia voivat olla
mm. "arkisin klo 8-16” ja "24/7 kaikkina vuoden péivinad”. (JHS174)

Palvelundkymét

Valtion tuottama kansalaisen, yrityksen ja julkisen hallinnon tietovaranto-
jen tietoja koostava ndkymad. Esimerkki palvelun hyddyntéjésta.

Palvelusopimus

Palvelusopimus on sopimus kahden osapuolen kesken. Sopimuksen toinen
osapuoli toimii palvelun tarjoajana ja toinen palvelun hyddyntdjand. Palve-
lun tarjoaja antaa hyddyntéjélle luvan kayttaa palveluaan.

Palveluvéylén operaat-
tori

Julkisen palveluvaylén operoinnista ja yllapidosta vastuussa oleva organi-
saatio.

Palveluvayldosoite

IP-osoite, josta julkiseen palveluvayldan liitetty liityntdpalvelin 16ytyy

Siséltopalvelu

Rajapintapalvelu, joka tarjoaa tietoa asiakassovellusten kayttoon (I&hde Pe-
rustietovarantojen viitearkkitehtuuri)

Organisaation tarjoama tietojarjestelmapalvelu palvelurajapinnan kautta

SOA-palvelu (SOA Service Oriented Architecture)
Simple Object Access Protocol, http://www.w3.0rg/TR/soap/. Etdkutsu-
protokolla, jota kaytetaan tyypillisesti Web Services palveluiden toteutuk-
SOAP sessa.

Soveltamisprofiili

Sovellusprofiilissa maaritelladn tietojarjestelmépalveluiden rajapintojen
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tietosisallot siten, ettd ne ovat semanttisesti yhteentoimivia muiden tietojar-
jestelmépalvelujen kanssa. Sovellusprofiilin maarittelyssa hyédynnetédéan
olemassaolevia julkishallinnon tietomadrityksia ja koodistoja.

Sovitinpalvelu

Julkiseen palveluvayldan liittyvan organisaation palvelu, jonka avulla
muunnetaan palvelun sanomien tietosisaltd palveluvdylan kdyttdméan muo-
toon.

Suojaustaso ST | mu-
kainen tieto

Asiakirjaan sisaltyvan salassa pidettédvén tiedon oikeudeton paljastu-
minen tai oikeudeton kaytt0 voi aiheuttaa erityisen suurta vahinkoa
salassapitosdédnnoksessé tarkoitetulle yleiselle edulle

Suojaustaso ST 11 mu-
kainen tieto

Asiakirjaan sisdltyvan salassa pidettavan tiedon oikeudeton paljastu-
minen tai oikeudeton kaytto voi aiheuttaa merkittavaa vahinkoa sa-
lassapitosdadnnoksessa tarkoitetulle yleiselle edulle

Suojaustaso ST I mu-
kainen tieto

Asiakirjaan sisdltyvan salassa pidettavan tiedon oikeudeton paljastu-
minen tai oikeudeton kaytt0 voi aiheuttaa vahinkoa salassapitoséan-
noksessa tarkoitetulle yleiselle tai yksityiselle edulle

Suojaustaso ST 1V mu-
kainen tieto

Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljastu-
minen tai oikeudeton kaytto voi aiheuttaa haittaa salassapitosdannok-
sessd tarkoitetulle yleiselle tai yksityiselle edulle

Tukipalvelu

Tukipalveluita ovat kansallisesti yhteisesti tuotettavat palvelut, jotka hel-
pottavat ja hyddyntavat julkisen palveluvaylan palveluiden tuottamista tai
hyodyntamistd. Nait4 palveluita ovat tunnistuspalvelu seka rooli- ja val-
tuuspalvelu.

Vyohykemalli

Suunnittelukonsepti, jossa tiedonsiirto tapahtuu itsendisten integraatiorat-
kaisujen sisélla ja niiden valilla.

Vyohyke

Erillinen vydhyke, jonka sisall4 voidaan kayttaa julkisesta palveluvaylésté
poikkeavaa tiedonvaihtoratkaisua tai -méérityksid. On usein SLA-taattu tai
korkeamman tietoturvatason rajattu osaverkko tai toimialakohtainen koko-
naisuus. Vyohykkeen sisélla tiedonvaihdon infrastruktuuri voidaan rakentaa
julkisen palveluvéylératkaisuun liittyvana tai siella voidaan kéayttaa vyohy-
kekohtaisia ratkaisuja.

Varmennepalvelu

Sertifikaattipalvelun tuottaja, kdytetddn palveluvéylan palveluiden autenti-
kointiin

Vaylasopimus

Vaylasopimus on julkiseen palveluvaylaan liittyvén organisaation ja julki-
sen palveluvayléan yllapito-organisaation valinen sopimus. Sopimukseen
liittyy my6s tekninen varmenne, jonka avulla osapuoli tunnistetaan ja so-
pimuksen voimassaolo varmistetaan.

5.2. Julkisen palveluvaylan tiedot ja tietomallit

Tassa luvussa kuvataan palvelun tarjoamiseen ja hyddyntamiseen liittyvat tie-
dot ja tietovarannot. Varsinaisten substanssipalveluiden osalta kuvataan niiden
tietosisallon kuvaamiseen liittyvat jarjestelmat ja k&ytannot.

5.2.1. Sopimukset

VRK vastaa julkisen palveluvéylan yll&pidosta ja tekee vaylasopimuksen sii-
hen liittyvien tahojen kanssa. Palvelun tarjoaja ja hyodyntdja tekevat keske-
naan palvelusopimuksen, joka kuvaa palvelun. Palvelu koostuu varsinaisesta
toteutuksesta ja siihen liittyvasté rajapintakuvauksesta, joka tallennetaan liityn-
takatalogiin.
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Julkisen palveluvaylan sopimukset

Palvelun kaytosta tehd&én sopimus osapuolten valilld. Sopimuksen muoto ja
siséltd voivat vaihdella riippuen kayttoyhteydestd ja -tarkoituksesta. Sopimuk-
sessa sovitaan palvelun kaytosta, sen kayttoon liittyvista vaatimuksista ja rajoi-
tuksista sekd muista k&yttoehdoista. Sopimuksen tarkoitus on sopia ehdoista
osapuolten vélilla sek& helpottaa palveluiden kayton jaljitettavyytta. Tastd so-
pimuksesta kaytetadan tassad dokumentissa nimeé palvelusopimus. Palvelusopi-
muksia kaytetdan julkisessa palveluvayléssa seka usein myos vyéhykkeiden
siséisissa integrointiratkaisuissa. Sopimuksiin pohjautuva toiminta voi jatkossa
korvautua sitovilla saadoksilla ja kayttoehdoilla.

Julkisen palveluvaylan kayttoa varten sekd palvelun tarjoajan ettd palvelun
hyodyntdjan taytyy liittya palveluvaylan kayttajaksi ja tehda sopimus palvelu-
vaylédkokonaisuutta hallinnoivan tahon kanssa. Tésta sopimuksesta kdytetéan
tassa dokumentissa nimeé vaylasopimus. Vayldsopimus antaa osapuolelle lu-
van viestid toisen osapuolen kanssa (tarjoaja-hyodyntédjd). Sopimukseen liittyy
tekninen varmenne, jolla osapuolten véliset viestit allekirjoitetaan ja jonka pe-
rusteella voidaan varmistua vaylasopimuksen olemassa olosta. Tamén lisaksi
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osapuolet tyypillisesti tekevat keskendén palvelusopimuksen, jossa voidaan
esimerkiksi rajata k&yttdoikeus vain tiettyihin palveluntarjoajan tarjoamiin
palveluihin.

5.2.2. Liityntékatalogi

Liityntakatalogi on rekisteri kansallisessa palveluvéylassa tarjottavista palve-
luista (http:/liityntakatalogi.suomi.fi/ ). Rekisteri sisaltdd palveluista kattavat
tiedot ja sen tarkoituksena on helpottaa tiedon 16ytamista eri tietojarjestelmis-
td. Rekisterissé kuvataan avoimena datana julkisessa palveluvayléssa ja vyo-
hykevaylissa julkisesti tarjottavat palvelut seka julkisen palveluvéylan luotta-
muksellista tietoa kasittelevat palvelut.

Palveluiden osalta tiedot sisaltavat palvelun tietosisallon lisdksi sen tarjoajaan
ja saatavuuteen liittyvét tiedot. Tietosisallon osalta tarjotaan kuvaus tarkem-
masta sisallosta palvelun teknisen toteutuksen mukaisena (skeema tai api).

Liityntakatalogin sisélto julkaistaan avoimesti verkkopalvelun kautta ja se si-
séltdd hakutoimintoja eri palveluiden 16ytdmiseen.

Liityntdkatalogin ensimmadinen versio toteutetaan osana kansallista palvelu-
arkkitehtuuriohjelmaa. Avoimen datan osalta on olemassa verkkosivusto
(http://www.avoindata.fi), jossa on tietoa avoimen datan palveluista. Tavoiteti-
lassa avoimen datan palvelut ja julkisen palveluvaylan palvelut 16ytyvét sa-
masta katalogista.

Liityntakatalogiin tullaan jatkossa julkaisemaan kaikki julkisesti saatavilla
olevien palveluiden kuvaukset. Tama tarkoittaa seka julkisen palveluvaylan
palveluita ettd avoimen datan palveluita. Joillakin toimijoilla palvelun kuvaus
sijaitsee ainoastaan julkisessa liityntdkatalogissa. Toisilla taas se sijaitsee jos-
sakin siséisessa tai vyohykkeen rekisterissa seké julkisessa liityntakatalogissa.

5.3. Julkisen palveluvaylan rekisterit

5.3.1. Konfiguraatiotiedot

Palvelun tuottaja voi tuottaa palvelun useisiin eri kanaviin. Palvelukuvauksia
on talla hetkelld useissa eri palvelurekistereissa nykyisten jarjestelmien kayttéa
ja integrointia varten. Naita rekistereitd ei tassé yhteydessa kuvata, vaan keski-
tytaan julkisten rekistereiden kuvaamiseen riittavalla tarkkuudella.

Konfiguraatiopalvelu on julkisen palveluvéylan tekninen rekisteri (service re-
gistry). Tama rekisteri on tarkoitettu jarjestelmien tekniseen kayttoon reaaliai-
kaisesti. Se sisaltaa palveluiden perustiedot, kuten osoitteet, seka julkisen pal-
veluvaylan keskitetysti yllapidetyt konfiguraatiotiedot, kuten tiedot palvelu-
vaylassa hyvéksytyista varmentajista.

5.3.2. Lokitiedot

Kansallisen palveluarkkitehtuurin kukin toimija vastaa jarjestelménsé lokisi-
séllosta padsaantoisesti itsendisesti heille lainsd&ddannon ja muiden saannésten
asettamalla tavalla. Tdma toimintatapa kattaa myos tiedon jaljitettavyyteen
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(audit trail) liittyvat kaytannot. Audit-lokin tuottamisesta, sailytyksesté ja saa-
tavuudesta vastaa jarjestelmén substanssipalvelun tarjoaja.

Tietovarantojen yll&pitajalla voi tdman liséksi olla vaatimuksia, joiden mukaan
heilld on vastuu tuottaa tieto siitd, kuka on mitékin tietoa hakenut tai muutta-
nut. Tama vastuu sailyy jatkossakin ennallaan eika sitd olla muuttamassa julki-
sen palveluvadylan kayttoonoton myo6td. Julkisen palveluvaylén rajapinnoissa
on varauduttu valittdméaén tietoa tarjoavalle osapuolelle tietoa hakevan henki-
I6n identiteetti.

Julkisen palveluvaylén turvallisuuden takia kukin liityntapalvelin lokittaa
omalle palvelimelleen kaikki vélittdmansé viestit. Tama lokituskaytanto kattaa
vaylén liikenteen molemmat liityntdpalvelimet eli palvelun hyédyntdjan ja
palvelun tuottajan. Liitynt&dpalvelimella voidaan kéayttotarpeen mukaan méari-
telld seuranta alijarjestelmékohtaisesti kayttoon.

5.3.3. Palveluiden tarjoamat tietotuotteet

Palveluiden tarjoamat tietotuotteet madrittelee ja tuottaa palvelua tuottava osa-
puoli. Palveluiden kuvaukset on tuotettava julkisesti saataville ja yhteismitalli-
sessa muodossa ilmaistuna.

Palvelun suunnittelua ohjaavat alla olevan kuvan mukaisesti yhteentoimi-
vuusmallin mukaiset kdytannot. Rajapinnan kdyttdma skeema tuotetaan sovel-
tamisprofiilin pohjalta. Soveltamisprofiili on domain-kohtainen tietomalli, jo-
ka sisdltad kyseisen alan termist6d méaériteltynd. Taman lisaksi palvelun tieto-
sisaltd pohjautuu yleisiin ja alakohtaisiin sanastoihin ja néiden pohjalta yll&pi-
dettyihin julkisen hallinnon uudelleenkéytettaviin tietoméaarityksiin. Palvelu-
kohtainen madrittely tulee kuitenkin tehd& ensisijaisesti soveltamisprofiilin
kautta, jolloin yhteisten méarittelyjen kayttd on yhtendista ja hallittua. Koodis-
tot ovat yleiskayttoisia arvojoukkoja maéritellyille kohteille. Ne maarittavéat
jonkin kohdealueen nimi- tai arvoavaruuksia seka niihin liittyvat termit.
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Palveluiden tietomallit

Kansalliseen palveluvéylaan liittyvilla jarjestelmilld on oma tietomallinsa. Ne
noudattavat vy6hykkeelladn muutenkin sovellettavaa tiedon kuvauksen mallia.
Julkaistessaan tietoa palveluna julkiseen palveluvéylaén, on tiedon julkaisussa
noudatettava yhteentoimivuus-kirjaston maarittdman sovellusprofiilin mukai-
sia tietomallinnoksia.

Palvelun tarjoaja julkaisee palvelukuvauksensa liityntakatalogiin, josta palve-
lun hyodyntéjé saa sen kayttoonsa. Palvelun hyddyntéja toteuttaa oman raja-
pintansa rajapintakuvauksen mukaisesti. Palvelun kaytto tapahtuu suoraan
osapuolten kesken eika liityntdkatalogi ole siin& vaiheessa misséén roolissa.

Yhteentoimivuusmenetelmé on kuvattu tarkemmin JHS179 liitteessa (paivitet-
ty versio julkaistaan 2016).

5.4. Ohjeita palveluiden julkaisuun

Palveluita on tyypillisesti rekisterdity organisaation sisdiseen palvelurekisteriin
tai mahdollisesti vyohykkeen kaytdssé olevaan palvelurekisteriin. Kansallisen
palveluarkkitehtuurin myota kayttoon tulee lisaksi uusi liityntakatalogi (kts.
5.2.2). Palvelut julkaistaan jatkossa padsaantoisesti uuteen liityntékatalogiin.

Mikali organisaatio toteuttaa palveluiden julkaisun liitteen 3 rajapintakuvauk-
sen mukaisesti, on palvelun rajapinta yhteismitallinen ja yhteensopiva julki-
seen palveluvaylan rajapinnan kanssa. Yhteensopivuus saavutetaan nykyisen
version (6) kanssa kun kaytetddn SOAP-rajapintaa. REST-palveluissa tarvitaan
otsaketietojen muunnos.
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Julkisen palveluvéylan ja vydhykevaylien osalta palvelukuvausten ja palvelui-
den versioiden hallinta on hieman erilaista, mutta periaatteet ovat silti saman-
kaltaisia. Hyvié kéytantoja ja periaatteita ovat mm:

- palvelun tietosisélto kannattaa erottaa julkaisukanavan kuljetuskerroksesta

- palvelun toteutus kannattaa mahdollisuuksien mukaan pitd4 samassa koo-
dipohjassa riippumatta julkaisukanavasta

- erikanavien tietosiséltojen poiketessa toisistaan, kannattaa silti pitd4 suurin
osa palvelun toteutuksesta samassa koodipohjassa

- erikanavista eri muodoissa tuleva metatieto (kayttaja-, organisaatio-, au-
dit- ja muu kontekstiin liittyva tieto) kannattaa késitella sisaisesti yhden-
mukaisella tavalla

- palvelun hallinnan kannalta voi olla helpompaa erottaa eri kanavien toteu-
tukset toisistaan, mutta tama tyypillisesti lis&a yllapitoty6ta

Julkisen palveluvéylan kautta voidaan samasta palvelusta julkaista yhtéaikai-
sesti useampia eri versioita. Vyohykkeen sisalla palvelun samanaikaisten eri
versioiden tuki riippuu palvelua tarjoavasta organisaatiosta. Palvelun tietosi-
sallon merkittavasti muuttuessa tulisi ensi sijaisesti julkaista uusi versio palve-
lusta sen sijaan, ettd muutetaan jo palveluvayldan julkaistua palvelua. Talla ta-
voin mahdollistetaan palvelun jo olemassa olevien kayttdjien hallittu siirtymi-
nen uuteen versioon. Vanha versio voidaan poistaa palveluvaylésta, kun kaikki
kayttajat ovat siirtyneet uuteen versioon.

Palvelun tietosisallon ja versioiden hallinta hankaloituu merkittavasti eri kayt-
tajatahojen lisdantyessa. Myos kayton lisdédntyminen oman organisaation ulko-
puolelle hankaloittaa versioiden tekemistd, koska ulkoisia toimijoita on hanka-
lampi saada toteuttamaan muutoksia. Tasté johtuen palveluiden tietosisallon
suunnitteluun kannattaa panostaa, etté niista saadaan heti alkuun vdhemman
muutosherkkié.

Alla on esitetty palveluiden julkaisua neljan eri organisaation tarpeiden kautta
(kuva palveluiden julkaisusta). Késittelyjérjestys helpoimmasta hankalimpaan
ja helpoimpien tapausten havainnot patevat myos hankalampiin.

Organisaatio 1

Organisaatio julkaisee palvelun ainoastaan julkisessa palveluvéylédssa. Téassa
tilanteessa kannattaa silti toteuttaa julkisen palveluvaylan viestin kapselointi-
kerros erillisend muunnoksena, jolloin mahdollinen muu kéyttdé muissa vaylis-
s& mybhemmin on helpommin toteutettavissa.

Organisaatio 2

Palvelut ovat kdytdssa organisaation sisalla ja niité halutaan julkaista myos
julkiseen palveluvayléén. Téssa tilanteessa kannattaa erottaa palveluiden tieto-
sisaltod julkaisukanavasta, mikali ndin ei jo ole tehty. Jos ei ole tarkoitus jul-
kaista palvelukokonaisuuksia sellaisenaan julkiseen palveluvéylaan, kannattaa
tassa vaiheessa myos tehda palveluiden toteutuksessa tai adaptoinnissa uudel-
leen organisointia ja mahdollisesti palvelukokonaisuuksien pilkkomista pie-
nemmiksi.
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Organisaatio 3

Palveluita julkaistaan johonkin vyohykevaylaan seka julkiseen palveluvaylaan.
Tama tapaus on hyvin paljon organisaatio 2 mukainen. Eroja 16ytyy lahinna
sen osalta ettd 3:ssa on vain ulkoisia kayttajatahoja, joten muutosten hallinta
on hankalampaa.

Organisaatio 4

Tassa tapauksessa palvelut ovat tiiviisti kaytossa organisaation sisalld ja vyo-
hykkeen sisalla mahdollisesti useamman organisaation k&ytossa seka viela jul-
kisen palveluvaylan kautta useilla toimijoilla. Asettaa versionhallinnalla ja
operoinnille suurimmat haasteet.

Organisaatio Organisaatio Organisaatio Organisaatio
1 2 3 4

Lityntakatalogi Julkinen pagveluvayla

Organisaation
sisdinen integraatio-
alusta

Tieto- Tieto- Tieto-
jarjestelméat jarjestelméat jarjestelméat

Palveluiden julkaisu

Organisaation
siséinen integraatio-
alusta

Tieto-
jarjestelméat

5.5. Tiedon saatavuus

Viranomaisten julkaisemat asiakirjat ja niiden kasittely tietojérjestelmissa on
julkisuuslain mukaisesti lahtokohtaisesti julkista. Asiakirja ja siitd muodostettu
séhkoisesti kasiteltava aineisto voi olla joko osittain tai kokonaan salaista. Tie-
toaineisto voi olla salaista esim. lain perusteella tai se voi olla harkinnanvarai-
sesti julkista tai kayttorajoitteista. Tallaisen aineiston késittelyd ohjataan tieto-
turvallisuusasetuksen mukaisesti aineiston turvallisuusluokittelulla.

Turvallisuusluokitellun aineiston sahkoisessa jakelussa on noudatettava véhin-
taan aineiston luokittelun mukaista suojaustasoa tietojérjestelman suojaukses-
sa.

Julkinen tieto

Periaatteena tiedon julkaisussa on, ettd se julkaistaan julkisuusperiaatteen vaa-
timalla tavalla. Julkinen tieto voidaan julkaista vapaasti ja myds hyodyntéen
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avoimen datan periaatteita. Avoin data ei edellytd julkista palveluvayl&a jul-
kaisukanavana, koska sen kaytto ei vaadi vahvaa tunnistamista.

Suojaustason IV mukainen tieto

Suojaustason IV mukaista tietoa voidaan jakaa perustason suojauksella varus-
tetun infran kautta. Tallainen tieto on julkisen palveluvaylan keskeisin tietosi-
sélto.

Suojaustason 111 mukainen tieto

Suojaustason Il mukainen tieto vaatii korotetun tietoturvatason infran, joten
sen jakelu ei ole (talla hetkelld) mahdollista julkisen palveluvéylan kautta.
Tyypillisesti tdman tason tieto jaetaan vyohykkeen sisalld oman integrointirat-
kaisun avulla.

Suojaustason Il mukainen tieto

Suojaustason Il mukainen tieto vaatii korkean suojaustason infraratkaisun.
Tyypillisesti tdiman tason tietoa jaetaan vyohykkeen siséll4 suojatun infran
kautta.

Suojaustason | mukainen tieto

Suojaustason | mukainen tieto vaatii myods korkean suojaustason infran. Lisék-
si sitd on kasiteltava erillisverkossa, josta ei ole suoraa paasya muihin verkkoi-
hin.

Palvelun tarjoaja voi jakaa eri siséltoista tietoa eri kayttajatahoille eri kanavia
pitkin. N&iden tiedon jakelukanavien tulisi noudattaa samoja yhteentoimivuu-
den periaatteita ja pitdytyd samojen termistdjen ja metatietomallien hyodynta-
misessé kanavasta riippumatta.

Palvelun julkaisemaa tietoa voidaan jakaa aineiston suojaustason mukaisesti
eri tietoturvatason tietojarjestelmien kautta. Alla olevassa kuvassa on erotettu
aineiston suojaustason mukaisesti mihin tietoturvatason jarjestelmiin palvelun
aineistoa voi jakaa. Tietoa voi jakaa myos aineiston luokittelua vastaavaa tasoa
vahvemman tietoturvan omaavaan jarjestelmaan, mutta toisin pain ei.

Vahti-ohjeet ja tiedon luokittelutasot (ST IV — ST I) koskevat valtionhallintoa.
Niitd voidaan hyodyntdd myds muilla sektoreilla kuten kuntasektorilla ja yksi-
tyiselld sektorilla.
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6. Tietojarjestelmaarkkitehtuurin kuvaukset

Tietojarjestelmaarkkitehtuurin keskeisimmat viitearkkitehtuurilinjaukset
ovat:

e Kansallinen palveluvayla tarjoaa vain oleelliset palvelut tiedonvaihtoa
varten. Muiden palveluiden tuottaminen jaa liittyvan organisaation vas-
tuulle.

e Kansallinen palveluvayla koostuu julkisesta palveluvaylasta, vyohyk-
keista seka yhteisista palveluista.

e Palveluiden suunnittelussa tulee noudattaa autonomisuuden periaat-
teita: Palvelun tulisi padsaantoisesti toteuttaa yksittéisen, rajatun toi-
minnallisuuden, jolla ei ole riippuvuuksia muihin palveluvaylan palve-
luin.

e Palvelut tulee olla 16ydettavissa, niiden tietotuotteiden kuvaukset tulee
dokumentoida ja rajapinnat tulee saattaa palvelun hyédyntéjien saata-
ville.

6.1. Palveluvaylan kayttoa tukevat tietojarjestelmépalvelut

Alla oleva kuva havainnollistaa tyypillistd integraatioratkaisun tietojérjestel-
mapinoa. Siniselld reunustetut palvelut kuvastavat kansallisen palveluvaylan
tarjoamia palveluita. Muiden palveluiden tuottaminen j&& liittyvan organisaati-
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on vastuulle. Kansallinen palveluvayla ei tarjoa esimerkiksi liiketoimintalo-
giikkaa tukevia sdantokoneita tai prosessimoottoreita.

Kansallinen palveluvayla toteuttaa julkisen palveluvaylan toiminnan kannalta
oleelliset tekniset lokit, joita voidaan tarvita tekniseen ongelman ratkaisuun
sek& havainnointiin. Sanomien ja niiden sisaltdjen lokittaminen on liittyvan
organisaation vastuulla. Sanomien lokituksessa on noudatettava tietosuojalain-
s&adantod ja minimoitava lokitettavat sisallot jarjestelman toiminnan kannalta
oleellisiin tietoihin. Lokitusta on kasitelty myos yll& 5.3.2
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Integraatioratkaisun jarjestelmapino seké kansallisen palveluvayléan tarjoamat palvelut

6.2. Palvelut kansallisessa palveluvaylassa

Kansallisen palveluvaylan avulla voi kytked erilaisia palveluja ja palveluketju-
ja. Kansallinen palveluarkkitehtuuri muodostaa pohjan ekosysteemille, joka
Voi sujuvasti ja nopeasti tuottaa yhteentoimivia kansalaisten, yritysten ja julki-
sen hallinnon lisdarvopalveluja.
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Kansallisen palveluvaylan palvelutyyppeja

Yhteiset tekniset palvelut

Julkisen palveluvaylén ytimessé olevat tekniset palvelut sisaltavéat sen toimin-
nan kannalta valttdmattdomimmat osat ja tekniset palvelut, joita ilman se ei voi
tayttaa tehtdvaansa eika siihen liitettavia palveluja ja tietovarantoja pystyté
palveluvaylan avulla luotettavasti kayttamaan. Julkisen palveluvaylan yhteisiin
teknisiin palveluihin kuuluvat teknisen toiminnallisuuden lisaksi mm. operatii-
viset ja toiminnalliset méaritykset ja kuvaukset, palveluvaylén kayttoehdot,
seka toimijoilta edellytettavien kyvykkyyksien listaus, jotka voivat olla erilai-
sia toimijan roolista riippuen (esim. yleispalveluilta voidaan edellyttaa vaylan
nakokulmasta eri asioita kuin niitd hyddyntavilta kansalais- ja yhteistpalve-
luilta). Palveluvayldn omistaja ja operaattori vastaa kaikista yhteisista teknisis-
t4 palveluista.

Tukipalvelut

Palveluvaylan hyddyntamista helpottaa joukko kansallisen palveluarkkitehtuu-
rin yleispalveluja, jotka eivat ole valttamaton osa kansallista palveluvaylaa,
mutta ne merkittavasti helpottavat vayldan kytkettyjen muiden palvelujen
kayttoa ja kiihdyttavat palveluvaylan hyodynnettavyyttd. Tukipalvelut eivat si-
sélla varsinaisia substanssi- tai lilketoimintapalveluja vaan ovat luonteeltaan
naitd tukevia. Tyypillisia tukipalveluja ovat esimerkiksi kansalaisen ja yritys-
ten tunnistamiseen liittyvéat palvelut tai tietojen kayton suostumuksiin ja séh-
koisiin valtuutuksiin liittyvat palvelut. Tukipalveluita voidaan kehittaa ja
hankkia useilta osapuolilta.

Organisaatioiden valiset palvelut

Organisaatiot pystyvat kytkemaén palvelujaan toisiinsa kansallisen palvelu-
vaylan avulla. Kansallinen palveluvayla helpottaa eri organisaatioiden valisten
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prosessien kytkemista toisiinsa liikketoiminnan ja loppukayttgjan ndkokulmasta
saumattomiksi kokonaisuuksiksi.

Tietovarannot

Palveluvadylaan voidaan liitt44 eri organisaatioihin ja palveluihin tallennettua
tietoa kaytettavaksi muissa palveluissa. Keskeisimpié kytkettavia tietovaranto-
ja ovat seuraavat kansalliset perustietovarannot:

o VvéestOtietojarjestelma

e yhdistysrekisteri

e kaupparekisteri

e saatiorekisteri

e Kkiinteistotietojarjestelma

e yritys- ja yhteisotietojarjestelmé

e Maanmittauslaitoksen yll&pitdma maastotietoja koskeva tietojarjestel-
ma

o terveydenhuollon potilastietopalvelu KanTa ja vastaava tuleva sosiaa-
lihuollon asiakastietopalvelu KanSa.

Muut palvelut voivat kéyttaa sovittujen kayttoehtojen ja tietosuojalainsaadén-
non puitteissa perustietovarantoihin ja muihin julkisen hallinnon tietovarantoi-
hin taltioitua tietoa helposti ja turvallisesti. T&ma ei valttaméatta kokonaan pois-
ta tietojen kokoamista useaan paikkaan, mutta talla valtetd&n tarpeeton saman
tiedon moneen kertaan tallentaminen ja véltetdan pyytamaésta loppukéayttgjalta
sellaista tietoa, jonka viranomaiset ovat jo itse taltioineet tai jonka loppukayt-
tdja on jo toiselle viranomaiselle antanut.

Y114 lueteltujen julkisen hallinnon perustietovarantojen lisaksi kansalliseen
palveluvayldan voidaan luonnollisesti liittd4d muitakin julkisen hallinnon ja yk-
sityisen sektorin sek& kolmannen sektorin sisaltopalveluja.

Kansalaisten palvelut

Eri organisaatiot voivat kansallisen palveluarkkitehtuurin yleispalvelujen, or-
ganisaatioiden vélisen tiedonvaihdon seka tietovarantojen avulla luoda kansa-
laisille ja yrityksille sekd yhteisdille tarkoitettuja substanssipalveluja.

Tavoitteena on saumattomien kansalaispalveluiden kehittdminen, joissa yhdis-
tetdan talla hetkella siiloutuneita ja eri kanavissa tarjottavia palveluita yhtendi-
siksi palvelukokonaisuuksiksi. Palveluvayla tarjoaa tiedonsiirron alustan, jon-
ka varaan on kustannustehokasta ja sujuvaa kehittaa eri taustapalveluita ja tie-
tovarantoja yhdistelevid, kansalaisia eri elaméntilanteissa tukevia palveluita.

6.3. Kansallisen palveluvaylan vyéhykemalli

Kansallisen palveluvaylan vyohykemallin mukaisesti integraatioratkaisut
koostuvat erilaisista vyohykkeiden siséisisté integraatioratkaisuista, vyohyk-
keiden vélisisté integraatioratkaisuista seka julkista internetia kéyttavista integ-
raatioratkaisuista. T&mé kokonaisuus muodostaa kansallisen palveluvaylan.
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Julkinen palveluvayla on erityisesti internet-verkossa tapahtuvaan eri osapuol-
ten véliseen tiedonvaihtoon tarkoitettu integraatioratkaisu. Suomeen kéayttéon
tulevaa ratkaisua rakennetaan parhaillaan X-Road-teknologian pohjalta. Alla
olevassa kuvassa on havainnollistettu eri vyohykkeitd ja niiden liittymista jul-
kiseen palveluvaylaan.

Vy0Ohyke on fyysinen tai looginen tyypillisesti verkkoalue, jonka sisalla voi-
daan kayttaa julkisesta palveluvayléstd poikkeavaa tiedonvaihtoratkaisua tai -
maarityksid. Se on usein SLA-taattu tai korkeamman tietoturvatason rajattu
osaverkko tai toimialakohtainen kokonaisuus. Vyohykkeen siséll& tiedonvaih-
don infrastruktuuri voidaan rakentaa julkisen palveluvaylératkaisuun liittyvana
tai sielld voidaan kayttaa vyohykekohtaisia ratkaisuja.

Vyobhykkeet ovat rajattuja, loogisia integraatiokokonaisuuksia, jotka voivat to-
teutua verkkosegmentteihin rajattuina. Julkinen palveluvaylé toimii hyodynta-
en julkista Internetid kun taas vyohykevaylat operoivat vyohykkeen sisélla.

Palveluntarjoaja voi tarjota rajapintoja palveluunsa julkisessa palveluvayléssa,
vyOhykevaylassé tai kansallisen palveluvaylan ulkopuolella. Tarpeet onkin
analysoitava ennen valinnan tekoa. Kansalliseen palveluvaylédan kytketdan
paédsaantoisesti tunnistamista edellyttavat palvelut. Mikéli palvelua kéaytetaan
vyohykkeen sisallg, kannattaa integraatio rakentaa vyohykkeen siséisend, jotta
valtytaan julkisen internetin kaytolta viestinvaihdossa. 1soja asynkroniset tie-
donsiirtoja ja erdajoja ei julkaista sellaisenaan julkiseen palveluvaylaan eika
niita kannata paéasaantoisesti rakentaa esim. liiteratkaisuilla X-Road —tekniikan
paélle. Avoimen tiedon palveluissa taustalla oleva tiedonsiirto voi tapahtua eri-
tyisjarjestelyin julkisessakin palveluvayldssa. Organisaation sisdisten jarjes-
telmien valista liikennettd ei suositella valitettavéksi julkisen palveluvaylén
kautta.
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58 Lityntépalvelin

Palvelun tarjoajan tai hybdyntgjén
tietojériestelmé (Information
....................... System)

Kansallisen palveluvéaylan vyohykemalli

6.4. Liityntavaihtoehdot

Organisaatioilla on eri vaihtoehtoja kansalliseen palveluvaylaan liittymiseksi.
Huomioitavaa on, ettd sopimussuhde on aina palvelun hy6dyntéjén ja tarjoajan
vélinen. Erilaisia liityntavaihtoehtoja ovat mm.:

1. Seké palvelun tarjoaja (A) ettd hyodyntdja B ovat julkisessa palveluvaylés-
sé. Yhteys muodostetaan aina liityntapalvelimien kautta.

2. Toinen osapuoli on suljetussa vyohykkeessa (hyddyntaja E) ja toinen in-
ternetvyohykkeelld (tarjoaja A), jolloin yhteys muodostetaan liityntapalve-
limen kautta. Liityntapalvelimeen kytkeytyminen tapahtuu vyohykkeen in-
tegraatioratkaisun kautta tai suoraan palvelun tarjoamasta jarjestelmésta lii-
tyntapalvelimeen.

3. Molemmat osapuolet (tarjoaja C ja hyodyntaja D) ovat samassa suljetussa
vybhykkeessd, jolloin integraatio toteutetaan vyohykkeen integraatiorat-
kaisun kautta.

4. Osapuolet ovat eri suljetuissa vyohykkeissé (hyodyntgja D ja tarjoaja F),
jolloin integraatio toteutetaan molempien vyohykkeiden liityntapalvelimi-
en kautta. Vaihtoehtoisesti liityntd tapahtuu suojatun verkon kautta vyohy-
kevaylia hyddyntéen.
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Eri liityntavaihtoehdot

Julkinen palveluvayla tukee vain synkronista viestintad. Asynkronisuuden sek&
protokollan ja viestiformaattien muuntojen toteutus on liittyvan organisaation
vastuulla. My6s vyohykevayla voi tarjota naitd ominaisuuksia.

6.5. Julkinen palveluvayla ja liittyvat sovellukset

Alla oleva arkkitehtuurikuva esittaa julkisen palveluvéaylan rakennetta. Palve-
lun tarjoaja sekd hyddyntéja integroituvat liityntapalvelinten kautta toisiinsa.
Keskitetty varmennepalvelu huolehtii organisaatioiden vélisesta tunnistamises-
ta. Lisatietoja teknisesté ratkaisusta http://aineisto.suomi.fi/.
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Julkisen palveluvaylan arkkitehtuuri

Alla oleva kuva havainnollistaa edelleen julkisen palveluvaylén toimintaa ske-
naarion muodossa erityisesti hyodyntajan ndkokulmasta kuvaten.

Prosessi

Skenaariossa substanssijarjestelmén ja siten loppukayttajan jarjestelméan tarjo-
ajana on verkossa toimiva autokauppa. Autokaupalla on palvelu, jossa kayttaja
voi rekisteroitya kaupan asiakkaaksi ja tutkia kaupassa myynnissé ja vélitetta-
vané olevien autojen tietoja ennen ostopaatostd. Kauppa tarjoaa asiakkaalle
my0ds mahdollisuuden tarkistaa auton koko rekisterihistoria (maksua vastaan).

Kaupan prosessissa kayttajan tunnistuksen jalkeen haetaan hanen tietonsa vé-
estOtietojarjestelméstd. Kayttajalle ndytetddn hénen tietonsa ja hén voi muoka-
ta niista joitakin. Hyvaksyttyaan tiedot, ne talletetaan kaupan jarjestelmaan.

Kéayttgjan valittua hanté kiinnostavan ajoneuvon, han voi halutessaan tarkastel-
la suoraan kaupan palvelussa ajoneuvon koko rekisterihistoriaa. Kaupan jarjes-
telma hakee kayttajélle hanté kiinnostavat ajoneuvon tiedot kayttajan halua-
massa laajuudessa eiké hénen tarvitse tehdé tatd tietojen tarkastusta jossain toi-
sessa palvelussa.

Tekninen toteutus

Verkkokaupan toteuttaja voi toteuttaa verkkokaupan haluamallaan teknologial-
la ja itse valitsemallaan arkkitehtuurilla. Integraatiossa VRK:n véestotietojar-
jestelmé&an ja liikenne- ja turvallisuusviraston (Trafi) ajoneuvotietojarjestel-
maan kéytetdan julkisen palveluvaylan tuotetta. Toteuttaja tekee toteutuksen,
jossa muunnetaan verkkokaupan jarjestelmén tietosisaltd VRK:n ja Trafin pal-
velukuvauksen mukaiseen muotoon ja viesti lahetetdén palveluvéylalle siind
muodossa.

Verkkokaupan arkkitehtuuri on vapaasti valittavissa ja kuvan esimerkissé se
rakentuu mikropalveluarkkitehtuurin mukaisista sovelluskomponenteista, joi-
den valinen ja sisdinen kommunikointi voi olla asynkronista. Toteutuksessa tu-
lee huomioida, ett& julkisen palveluvaylén kutsut ovat luonteeltaan synkroni-
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sia, joten asiointipalvelu on vastuussa kayttoliittyman sujuvuuden varmistami-

Kayttaja E:
Tarkista omat tiedot =
Kayttajan > Farkta, Tarkista
tunnistus henkilatiedot ajoneuvotiedot
2
Palvelundkymat
HenkilGtietojen tarkistus (=3 Ajuneuvotietojéqtaﬂdshjs =P

Esim.
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Hae henkilgh™ Nayts henkid! Tallenna a]m:j‘fumm a]unNﬂvtipF
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Fonkiatedot En e ——— "
Hae Tallenna e Hae e
G‘gnkuungdm) hyvaksynts ajoneuvotiedot | —

Muunna kysely Muunna kysely
a

T T

I

i

5 [ 2
Integraatio !
2] Julkinen palveluviyld
5]
iycpatvaln A o e e e e
VRK 2 Trafi 2
Ajoneuvotiedot
VTI-palvelu

Julkisen palveluvaylan kayttdskenaario

Alla oleva kuva esitt&4 tarjoajan nakokulmasta palvelun liittamista julkiseen
palveluvayldén. Esimerkkitapauksena on VRK:n véestotietojarjestelman pal-
velu, joka tarjoaa henkilGtietoja ja jota hyddyntéé usea taho eri julkaisukanavia
kéyttéden Tassé esimerkissa palvelun tarjoaja tarjoaa samaa palvelua seka julki-
seen palveluvadylaan ettd vyohykevaylén kautta useammalle eri toimijalle. Ta-
voitteena on siirtd4 palveluiden kaytto tapahtumaan julkisen palveluvaylan
kautta, mutta muidenkin integraatioiden tuki on séilytettava toistaiseksi.

Tarjoaja on paatynyt ratkaisuun, jossa palvelusta on yksi yhteinen toteutus eri
julkaisukanavia varten ja sitten ESB-ratkaisulla tehdd&n muunnokset eri kana-
vien sanomamuotoon. T&ssé tapauksessa kumpikin esimerkin kanavista tuottaa
SOAP-muotoisia viesteja, joten muunnos voidaan rajata SOAP viestin otsak-
keisiin, koska tietosisaltd on sama ja myds samassa muodossa.

Teknisten rajapintakuvausten ja —spesifikaatioiden tuottaminen on toteutuspro-
jektien vastuulla. Julkisen palveluvaylén osalta sanomanvélitys pohjautuu
SOAP:iin ja XML-sanomien sisdllot on maaritelty osoitteessa
http://aineisto.suomi.fi/
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6.6. Palveluiden suunnittelun periaatteita
Viitearkkitehtuurissa ei luoda tarkkaa tyypittelya toteutettaville SOA-

palveluille. Yleisid ohjeita palveluiden toteutukseen:

Palvelin

--q---A ESE

(o]

Palvelin i

- - Sovelluspalvelin

o]

-- DB

Tietokantapalvelin (]

o]

Palveluiden autonomisuus: Palvelun tulisi padsaantoisesti toteuttaa yksit-
taisen, rajatun toiminnallisuuden, jolla ei ole riippuvuuksia muihin palve-

luvaylan palveluin. Laajemman liiketoimintalogiikan toteuttaminen on liit-

tyvan organisaation vastuulla.

Transaktionaaliset palvelut: Julkinen palveluvéyla ei tarjoa tukea transakti-

oiden hallintaan, vaan se on liittyvan organisaation vastuulla. Palvelun

suunnittelussa tulisi huomioida transaktioiden hallinnan kannalta oleelliset

kompensaatiomallit, joita palvelun hyddyntdjat voivat kayttaa laatiessaan
transaktionaalisuutta edellyttavia palveluja ja palveluketjuja.

Koostetut palvelut: Palvelu voi yhdistaa useita, toisiinsa liittyvié tietova-
rantoja yhden atomisen palvelurajapinnan taakse. Tyypillisi& esimerkkeja

koostetulle palvelulle on kun eri hallinnon tasoilla yll&pidetaan rinnakkai-

sia rekistereitd. Talloin ei voida olettaa palvelun hyddyntdjan tuntevan eri
rekistereitd yll&pitavia tahoja tai yllapitologiikkaa koostaakseen palvelun
itse. Koostetun palvelun tuottaminen edellytt&d& hallintamallista sopimista

rekisterinpitgjatahojen kesken. Suositeltavaa on, ettd koostepalvelusta vas-

taa jokin keskitetty julkinen taho.
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- Palveluiden versionhallinta: Kansallinen palveluvayla tukee palveluiden
eri versioiden samanaikaista tarjoamista. Liitettdvien palveluiden version-
hallinta ja palvelukutsujen valittdminen oikeaan versioon on palveluntarjo-
ajan vastuulla.

6.7. Valvonta- ja hallinta-arkkitehtuurin periaatteet

Kansallinen palveluvadyla on integraatiokonsepti eika se ei tarjoa SOA-
palveluiden hallintaa. P&&periaatteena on, ettd palvelun tarjoajan tulee taata
SLA:n mukainen palvelutaso ja valvoa sen toteutumista. SLA on osa kahden-
valista sopimusta, joka palvelun k&ytosta solmitaan tarjoajan ja hyddyntajan
valilla. Palvelusopimuksen osapuolet vastaavat sen hallinnoinnista. Lis&& so-
pimuksista 5.2.1.

Kansallinen palveluvéyla ei konseptitason visiona tuota teknisia valvonta- tai
hallintatyokaluja toteutusten k&yttéon, vaan ndméa on ratkaistava liittyvissa or-
ganisaatioissa. Vyohykkeilla voidaan tarjota tallaista toiminnallisuutta asiak-
kaiden kayttoon keskitetysti.

Julkisen palveluvéyléan osalta VRK vastaa keskitettyjen komponenttien val-
vonnasta, jolloin liittyvan organisaation vastuulle ja& liityntapalvelinten moni-
torointi.

Liittyvan organisaation olisikin verifioitava riittdva valvonta palveluntarjoaji-
ensa kanssa liittyen seka itse sanomanvaihtoon ettd konesalitoimintoihin. Pal-
veluiden toteutuksessa on huomioitava monitorointiin tarvittavien rajapintojen
toteutus, jolloin palvelut ovat kytkettévissa palveluntarjoajien monitorointity6-
kaluihin.

Suunnittelun aikaisen hallinnan osalta kansallinen palveluvaylé edellyttaa pal-
velun tarjoajilta riittavien palvelu- ja rajapintakuvausten tuottamista palvelujen
hyodyntdjien saataville.

Julkiseen palveluvaylaan liittyvien palvelun tarjoajien on tarjottava tuki raja-
pinnan eri versioille. Kdytdnnossa tamé tarkoittaa mm. tiedottamista hyédynta-
jille uusista versioista ja vanhojen rajapintaversioiden hallittua alasajoa.
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7. Teknologia-arkkitehtuurin kuvaukset

\ Teknologia-arkkitehtuurin keskeisimmat viitearkkitehtuurilinjaukset:

¢ Julkinen palveluvayla ei korvaa organisaatioiden olemassa olevia in-
tegraatioratkaisuja, toisaalta se ei edellyta sellaista

e Kansallinen palveluvayla ei perustu minkaan yksittaisen toimijan tek-
nologiaan tai ratkaisuun

¢ Julkisen palveluvaylan toteutus perustuu avoimeen lahdekoodiin.
Myo6s vybhykkeiden palveluiden tulee perustua laajasti avoimeen lah-
dekoodiin, mikali selke&é perustetta suljetun lahdekoodin komponentin
kaytolle ei ole.

e Kansallisen palveluvaylan toteutuksessa pitéa suosia avoimia stan-
dardeja

7.1. Teknologiakomponentit

Kansallinen palveluvayla koostuu julkisesta palveluvaylasta ja vyohykkeiden
sisdisista integraatioista. VRK vastaa julkisen palveluvéylan toteutuksesta seka
kuvauksista. Lisétietoja ja tarkemmat kuvaukset julkiseen palveluvéylaan liit-
tyvisté teknologiakomponenteista http://aineisto.suomi.fi/

Vyohykkeill4 voidaan kansallisen palveluvaylan osalta hyodyntaa olemassa
olevia toteutuksia, kuten VIA —alustaa, joista tarkemmat tekniset kuvaukset
I0ytyvét toteutusprojektien toimesta.

Yhteisié osia julkisen ja vyohykevaylien valill4 on liityntdkatalogi, jonne
kaikki kansallisen palveluvaylan palvelut julkaistaan. Taman teknisen arkki-
tehtuurin kuvaus tulee 10ytyméén osoitteesta http://aineisto.suomi.fi/. Esiselvi-
tysprojekti on kdynnissa tdman viitearkkitehtuurin laatimishetkelld. Kts. myos
5.2.2.

Kansallinen palveluvéyla on useiden integraatioalustojen muodostama koko-
naisuus, jossa kansalliseen palveluvaylaén julkaistut palvelut ovat l6ydettévis-
s keskitetyn liityntékatalogin kautta.

Tama tekninen ratkaisu mahdollistaa useiden julkishallinnon suljettujen vyo6-
hykkeiden siséisten palveluiden liittdmisen kansalliseen palveluvaylaan. Toi-
saalta se pyrkii ndin hyddyntaméén jo rakennettua ratkaisukantaa.

Huomioitavaa on, ettd kansallinen palveluvayla ei korvaa organisaatioiden si-
séisia integraatioratkaisuja. Kansallinen palveluvéyla on organisaatioiden vali-
seen, point-to-point tyyppiseen viestintadén tarkoitettu. Sisdiset integraatiorat-
kaisut voivat tdydent&4 organisaation kansallisen palveluvayléan toteutusta tuot-
tamalla mm. muunnospalveluita sanomille tai asynkronista viestintaa tukevia
palveluita.

Siséinen integraatioalusta ei ole kuitenkaan vaatimuksena kansallisen palvelu-
vaylan kayttoonotolle. Talloin palveluiden julkaisuun mahdollisesti tarvittavat
integraatiopalvelut on toteutettava tapauskohtaisesti. Vaihtoehtona on myos
hyodyntda vyohykkeen integraatioratkaisua tdhan. Kansallinen palveluvayla
onkin ndhtévissé osana organisaation integraatioratkaisua ja —kyvykkyytta.
Kappaleessa 5.4 on kasitelty lisaa taté aihetta.
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Alla oleva kuva esittda kansallisen palveluvayléan vyohykemallia. Kuvan mu-
kaisesti integraatioratkaisut koostuvat julkisesta palveluvaylasta seka vyohyk-
keiden ja organisaatioiden siséisista integraatioratkaisuista. Vyohykkeiden si-
sélla integraatioratkaisu voi muodostua erilaisista tuotepohjaisista ratkaisuista.
Ne voivat olla myos luonteeltaan keskitettyja, kun julkinen palveluvaylé on
hajautettu.

Kansallisen palveluvéylan ratkaisuun sisaltyy integraatioratkaisujen ja liityn-
takatalogin lisdksi myds varmennepalvelu, joka vastaa tunnistuksessa kaytetty-
jen varmenteiden hallinnasta ja tarjoamisesta eri osapuolille.
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Palveluvaylan vydhykemalli

7.2. Avoimet rajapinnat ja lAhdekoodi

Julkisen palveluvéylan toteutuksen tulee perustua avoimen ldhdekoodin tekno-
logioihin. Nain pyritdén erityisesti kustannustehokkuuteen ja uudelleenkayt-
toon julkisessa hallinnossa seka vélttdmaan toimittajariippuvuudet. Poikkeuk-
sena voi olla jo asennetun, suljetun koodin ratkaisun hyddyntadminen mm.
vybhykkeiden integraatioiden toteutuksessa. Kansallisen palveluvaylan raja-
pintojen ja protokollien tulee joka tapauksessa olla avoimia ja perustua yleisiin
standardeihin.
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8. Liitteet
e Liite 1, Viitearkkitehtuurin yhteenveto

e Liite 2, Viitearkkitehtuurin yhteenvetokuva

e Liite 3, Rajapinnan kuvaus
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